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Resumo

Neste trabalho sdo apresentadas e comparadas algumas abordagens que tratam o
desacoplamento de identificadores e localizadores de hosts e de contetidos em redes atuais e
futuras. Tais abordagens propdem solucdes para diversos problemas como o de mobilidade e
multihoming de entidades fisicas e logicas, bem como para o problema de escalabilidade,
seguranca e de distribuicao de conteddos. Uma vez levantadas as principais vantagens de cada
abordagem, € proposto e especificado um Sistema Generalizado de Resolugdo de Indirecdes
com o objetivo de identificar unicamente as entidades, bem como nomed-las e descrevé-las
com base em informacdes legiveis, além de mapear de forma dindmica a identificagdo na

localizagdo destas entidades.

Palavras-chave: Desacoplamento de identificadores e localizadores, indire¢des,

redes centradas no conteudo, tabelas hash distribuidas.
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Abstract

This work presents and compares some approaches that deal witth the hosts and content split
identifier/locator in current and future networks. Such approaches propose solutions to several
problems such as mobility and multihoming of physical and logical entities, as well as the
problem of scalability, security and content distribution. Once the main advantages of each
approach have been highlighted, we propose a Generalized Indirections Resolution System in
order to uniquely identify the entities, as well as name and describe them based on legible
information besides dynamically mapping the attributes (identifier, name, descriptor and

locator) of these entities.

keywords: Split ID-Loc, indirections, content-centric networks, distributed

hash tables.



Capitulo 1

Introducao

1.1 Contextualizacao e Motivacao

A Internet é apoiada em principios elaborados hd mais de 40 anos, quando
recursos de memoria, processamento € comunica¢do eram muito limitados. Seu tremendo
sucesso e a diversidade de aplicacdes originadas tém feito exigéncias para muito além das
quais ela foi originalmente proposta. Tal uso indiscriminado tem ocasionado diversos
problemas, dentre eles, problemas de escalabilidade, suporte a mobilidade, multicast,
multihoming, distribui¢do de conteudos, identificacio unica e localizacdo de entidades
(HARAI et al, 2007). De forma geral, a solu¢do destes problemas tem sido criar
incrementos/remendos a arquitetura. Entretanto, esta abordagem tem criado uma verdadeira
“colcha de retalhos”, o que dificulta a evolugdo da rede, impedindo solu¢Ges mais

significativas para os problemas existentes.

Esta abordagem incremental apdia-se sobre uma visdo evolutiva da arquitetura IP
(Internet Protocol). Em tal visdo, as propostas de melhorias tomam-se solugdes pontuais
(patches), tratando cada um dos problemas de forma individual, ao invés de uma solucdo
unificada para todos os problemas das redes IP atuais. Um exemplo de abordagem incremental
sdo os protocolos de desacoplamento da identificacdo e localizac@o de hosts. Estes protocolos
visam uma solucdo incremental para os problemas de mobilidade e de multihoming do
protocolo IP. Entretanto, outras arquiteturas com abordagens unificadas, projetadas a partir do
zero e que ndo sdo obrigatoriamente atreladas as redes atuais tém sido propostas. Estas

arquiteturas sao baseadas nas abordagens Clean Slate.



De acordo com a Universidade de Stanford em (STANFORD UNIVERSITY,
2010), o termo Clean Slate significa reiniciar do zero com o que jd se sabe hoje, o
desenvolvimento de arquiteturas, protocolos e sistemas de comunica¢do visando resolver
todos os problemas atuais e construir solu¢cdes mais inteligentes, adaptativas e que fazem o
melhor uso dos recursos como os de transmissdo, processamento, energia € memaoria sem ter

como limitante a manutencdo da compatibilidade com os sistemas atuais.

Ainda sobre Clean Slate, para Bellovin (BELLOVIN et al., 2005), tal abordagem
foca os projetos para uma direcio que ndo sejam vinculados aos requisitos impostos pelas
redes atuais. O desafio ndo € adaptar estas redes para suprir as novas demandas, mas fazer uma
especulacdo das necessidades futuras, trabalhar cuidadosamente nas exigéncias arquitetonicas,
instigar a pesquisa em conceitos inovadores de redes para atender tais requisitos, além disso,

deve-se produzir um argumento concreto a favor da arquitetura proposta.

As redes centradas na informacdo s@3o um exemplo da abordagem Clean Slate
(JACOBSON, et al., 2009). Elas propdem uma solucdo unificada para boa parte dos
problemas das redes IP. A ideia € criar uma rede de abrangéncia mundial que direciona todo
foco na informacdo propriamente dita. Estas redes procuram facilitar a localizagdo e a
disseminacdo da informacdo através do uso de eficientes mecanismos de pesquisa e
roteamento destas informacdes. Estas redes se beneficiam do armazenamento da informagao

em caches e de novos paradigmas de roteamento baseados em nomes.

Entretanto, esta nova abordagem sofre com o problema da identificacdo e
nomeacdo das entidades, uma vez que nas redes centradas na informagdo, cada objeto de
informacdo deve ter um identificador tinico para auxiliar a localizacdo, a disseminacio desta
informacdo e ao mesmo tempo evitar ambigiiidades e redundincias desnecessarias. Em outras
palavras, o identificador de um objeto de informagdo deve ter o mesmo identificador de uma
copia deste objeto armazenado em um local diferente, ou seja, a localizacdo ndo deve

influenciar semanticamente na constru¢ao do identificador deste objeto.



Com isso, forma-se um desacoplamento 16gico entre a identificagdo e a localiza¢do
destes objetos de informacdo. Entretanto, para a recuperacio desta informagao € necessario um
sistema que faca o mapeamento dinamico entre os identificadores e os localizadores tanto dos
objetos de informagdo em questdo, quanto dos hosts responsaveis pelo armazenamento destes

objetos.

1.1.1 Desacoplamento da identificacio e localizacao em hosts

A crescente proliferacio de dispositivos moveis com acesso a Internet tem tornado
cada vez mais evidentes algumas das limitacOes desta rede. A arquitetura TCP/IP (Transport
Control Protocol / Internet Protocol) sobrecarrega o endereco IP com as funcionalidades de
identificacdo e localizacdo de hosts. Ou seja, o endereco IP tem dupla funcionalidade e
mantém um acoplamento 16gico entre o identificador e o localizador dos hosts. Com 1sso, as
conexodes se perdem quando o endereco IP € modificado para atualizar a localizacdo de um né
moével, bem como para atualizar um evento de renumbering. Esta dupla funcionalidade causa
diversos problemas na Internet atual, principalmente no suporte a mobilidade, na comunicagao

multicast e ao realizar multihoming.

A garantia de mobilidade € um dos principais desafios ao projetar uma rede de
nova geragao, ou seja, a garantia de que os usudrios podem se mover nio apenas dentro da sua
rede local, mas também mudar de rede de acesso sem que a conectividade seja interrompida.
Além do acoplamento légico entre identificadores e localizadores de hosts, o suporte a
mobilidade encontra desafios na localiza¢do do dispositivo mdvel, no roteamento de pacotes
para estes dispositivos, na sinalizagdo da mudanca da rede residente para a visitada e no
rastreamento autorizado de usudrios e terminais em caso de comportamento ilicito (IN, et al.,

2007).

O termo multihoming significa que existem multiplas possibilidades de conexdes
para o acesso a Internet através de uma rede ou de uma estacao. Ou seja, significa ter multiplas
interfaces com multiplos localizadores para um mesmo host, a0 mesmo tempo. As principais

funcdes do multihoming sdo oferecer redundancia e otimizag¢do de rede, além de dar suporte



para selecionar o ISP (Internet Service Provider) que ofereca melhor recurso para um

determinado servico.

O grande desafio encontrado em comunicagdes multicast € enviar um fluxo de
informacdo para um conjunto de destinatdrios de forma eficiente. A efici€éncia se da evitando
redundancia desnecessdria, ao enviar um unico fluxo da mesma informacdo através de um
meio de transmissdo e compartilhd-lo apenas quando os destinatarios estiverem ligados por

enlaces diferentes.

Com o desacoplamento da identificacdo e localizacdo dos hosts na rede, os
identificadores sdo utilizados nas camadas de aplicag@o e transporte para fim de identificacao
do host, enquanto os localizadores sdo utilizados na camada de rede para localizar o host
logicamente na topologia desta rede. Com base neste principio, solu¢des para o problema da
utilizacdo de um unico endereco para identificacdo e localizacio de hosts tém sido propostas.

Algumas delas serdo listadas e analisadas qualitativamente no Capitulo 2.

1.1.2 Redes Centradas na Informacao

Diante da disseminacdo do uso da Internet e do aumento da acessibilidade aos
dispositivos de criagdo e modificagdo de midia, hoje as redes passam por uma fase em que

grande parte dos usudrios conectados estd deixando de ser mero consumidor, para se tornar

(€N

produtor de conteidos. A maioria destes conteidos (fotos, videos, posts, etc.)
disponibilizada na rede e o grande problema é que na arquitetura atual toda a preocupagdo é
centrada nos hosts, ndao nos contetidos gerados e armazenados por estes hosts. Em outras
palavras, os usudrios estdo interessados no conteudo que a rede disponibiliza, enquanto a
Internet atual é focada na localizacdo dos hosts que armazenam este conteido. Ha uma série
de problemas oriundos desta incompatibilidade de modelos, tais como problemas na

disponibilidade do conteido, de seguranca e de dependéncia da localizagdo do contetido. Para



Van Jacobson' (JACOBSON, et al., 2009) a forma direta e unificada de resolver estes

problemas € substituir o “onde” pelo “o que” em relagc@o ao conteudo.

Esta incompatibilidade se deve ao fato de que a Internet atual foi projetada
utilizando o paradigma host-centric, que colocou os terminais da rede no centro do projeto
original. Como resultado, a rede evoluiu para conectar hosts através do roteamento IP.
Fungdes complexas foram retiradas do nidcleo da rede e movidas para os terminais.
Levantamentos recentes (JACOBSON, et al., 2009) sugerem que parte significativa do trafego
atual da Internet € voltada a transferéncia de contetidos, e ndo mais para as aplicacdes originais
da rede. Novos modelos de comunicagdo, dentre eles o peer-to-peer, surgiram para melhorar a
distribui¢do e a troca de conteidos na Internet. Entretanto, nos tltimos anos o modelo host-
centric comecou a ser questionado e um novo paradigma apareceu: o information-centric (ou
redes centradas na informacdo). J4 que a Internet hoje basicamente € uma rede de transferéncia
de contetdos e informagdes, porque ndo centrar sua evolucao neste aspecto ao invés de centrar

a sua evolugdo nos terminais.

Diversas linhas de pesquisas veem a mudanca para o foco no conteido como a
transic@o para a terceira geracao de redes, sendo que a primeira geragdo foi caracterizada por
ambientes totalmente com fio e a disseminacdo da telefonia; a segunda € sobre interconexoes
com fio baseadas na pilha de protocolos TCP/IP; e a terceira geracdo de redes seriam as redes
centradas no conteido, que sdo caracterizadas pela interconexdo e disseminacdo da
informacdo em larga escala e pelo suporte 2 mobilidade. Neste paradigma, todas as acdes da
rede sdo focadas no processamento e troca de informacgdo, independentemente de onde esta

informacao esteja localizada (ESTEVE, et al., 2008).

1 Van Jacobson é um dos principais contribuintes para a base tecnoldgica da Internet de hoje. Ele é o autor
original do cabecalho TCP/IP e trabalha atualmente como pesquisador do PARC (Palo Alto Research Center
Incorporated) no programa de investigacdo de redes centradas em contetido. Van Jacobson afirma que a CCN
(Content-centric Network) preservard as decisdes de projeto do TCP/IP como a simplicidade, a robustez e a
escalabilidade (JACOBSON, et al., 2009) (PALO ALTO RESEARCH CENTER INCORPORATED, 2010).



Nas redes centradas na informacdo, as informacdes s@o dirigidas para os nds que
manifestam o seu interesse através de assinaturas de conteudos, em vez de nomes de interfaces
de hosts (ESTEVE, et al., 2008). Do ponto de vista do usudrio, toda informacdo terd um
identificador unico e esta informagdo podera ser recuperada de forma mais eficiente, ja que a
informacdo pode ser encontrada em um local mais préximo ou até mesmo no seu ambiente

local, além do aumento do desempenho e a facilidade no acesso a estas informacdes.

As redes centradas na informagdo possuem como funcionalidade principal a
interconexdo dos produtores de contetido aos consumidores, independente das localizacdes
dos hosts envolvidos na comunicacdo. Desta forma, consegue-se um aumento da eficiéncia na
disponibilidade e dissemina¢@o da informacao, ja que a recuperacdo dos conteidos pode ser

beneficiada ao utilizar copias ao longo da rede.

O grande desafio das redes centradas na informagdo €, portanto, estabelecer um
padrdo para nomeacdo da informacdo de forma consistente e eficiente, além de fornecer
solugdes para roteamento das informagdes baseado em nomes. No Capitulo 2 sdo discutidas
algumas propostas de redes centradas na informacdo, apresentado suas caracteristicas e

comparado-as.

1.2 Proposta e contribuicoes do trabalho

z

O objetivo desta dissertacdo € a andlise e comparacdo de arquiteturas de redes
atuais e futuras que tratam os problemas envolvidos no processo de identificacdo e nomeagao
tanto de dispositivos quanto de conteidos. Com base nos requisitos e desafios levantados na
fase de andlise, € proposto e especificado um Sistema Generalizado de Resolugdo de
Indirecdes para tratar o problema da identifica¢do tnica, nomeacao e localizacdo de entidades

reais e virtuais em rede.



Durante a execugdo deste trabalho foi submetido e aceito o seguinte artigo para o

IWT 2011 (International Workshop on Telecommunications):

e MARTINS, Bruno M., ALBERTI, Antoénio M.: Desacoplamento de
Identificadores e Localizadores em Redes Atuais e Futuras: Uma

Comparacao de Abordagens e Proposta de Arquitetura. 2010.

1.3 Organizacao da dissertacao

O restante desta dissertacdo € organizado como segue: O Capitulo 2 contém um
estudo da estrutura e das caracteristicas de um sistema de nomeacdo e o levantamento dos
desafios encontrados para a geréncia deste tipo de sistema. Além disso, € feito um estudo e
comparacdo de algumas propostas de arquiteturas que tratam os desafios da identificacdo e
localizacdo de entidades em rede, incluindo propostas de desacoplamento de identificadores e
localizadores e de propostas de redes centradas na informagdo. No Capitulo 3 é abordado o
conceito de indiregdes e a relacdo entre indire¢des e as propostas de arquiteturas estudadas no
Capitulo 2. Ainda no Capitulo 3 é explicado e exemplificado o funcionamento das DHTs
(Distributed Hash Tables) com o objetivo de tratar indire¢cdes a serem propostas no Capitulo
4. O Capitulo 4 contém a estrutura e o funcionamento da proposta principal deste trabalho, um
Sistema Generalizado de Resolucdo de Indirecdes, além de um estudo de caso para a
utilizacdo destas indire¢cdes em um contexto de publicagdo e assinatura de objetos de
conteudo; e, finalmente, o Capitulo 5 contém a conclusido desta dissertacdo, bem como

algumas propostas de trabalhos futuros.



Capitulo 2

Desacoplamento de identificadores e

localizadores

2.1 Sistemas de nomeaciao

Genericamente, os nomes sdo utilizados para identificar entidades como pessoas,
dispositivos de rede, conteudos, dentre outras entidades que se relacionam em um contexto
global. Desta forma, € interessante que os nomes sejam criados com significado contextual,
sempre que possivel, ja que estes nomes serdo utilizados como uma espécie de rétulo para as

entidades nomeadas.

Os nomes podem ser opacos, ou seja, ndo interpretdveis por humanos. Por outro
lado, nomes legiveis possuem significado para as pessoas que os utilizam. Os nomes legiveis
sdo construidos com base na semantica e/ou no contexto da entidade nomeada. Para
exemplificar, dispositivos nomeados de forma legivel podem ser reconhecidos e localizados
através do seu significado, ou em outras palavras, um nome legivel de um dispositivo pode
descrevé-lo ou descrever a sua funcdo dentro de um determinado contexto, por exemplo,

impressora0l ou computador_vendas.



Entretanto, nem sempre € possivel criar nomes legiveis, dado que alguns sistemas
de nomes utilizam propriedades que “mascaram” os nomes ou ndo utilizam caracteristicas
semanticas para nomear as entidades. Um exemplo de nomes opacos sdo os criados através de
chaves criptogréficas que visam melhorar a seguranca, bem como os nomes que sdo gerados

utilizando funcdes hash.

Uma funcdo hash é composta usualmente por uma funcdo de compressao de dados
que recebe um valor de tamanho arbitrario e retorna um c6digo comprimido de tamanho fixo
para este valor. Esta fun¢do de compressdo gera um resultado “resistente a colisdes”, ou seja, é
estatisticamente impossivel dois valores diferentes entre si gerar um mesmo resultado hash.
Apesar das fungdes hash criarem nomes opacos, elas formam um conceito eficiente para
serem utilizadas em pesquisas de valores a partir de uma dada chave (BIHAM &

DUNKELMAN, 2009) e (STEVENS, 2007).

Um sistema de nomes geralmente € constituido por: (i) um espaco de nomes
(namespace), definido por este sistema de nomes a fim de delimitar os aspectos nos quais 0s
nomes deverdo ser constituidos. Em outras palavras, o namespace define as regras para a
estrutura, a utilizacdo e a valida¢do dos nomes; (ii) um registro de nomes que € responsavel
pelo processo de vinculacdo de nomes a entidades especificas, como por exemplo, um nome a
um endereco; (iii) e um processo de resolucdo de nomes responsdvel por mapear
dinamicamente um nome (ou um identificador) para um determinado endereco (KOZIEROK,

2005).

Um dos principais exemplos de sistemas de nomes é o DNS (Domain Name
System) especificado pela RFC-1034 (Request for Comments) (MOCKAPETRIS, 1987). O
DNS ¢ responsdvel pelo mapeamento de um identificador baseado em nomes para um
identificador (ou localizador) baseado em endereco IP. Este tipo de mecanismo permite que 0s
computadores usem simples e eficientes enderecos numéricos, enquanto que os usudrios
possam usar localizadores baseados em nomes, sendo mais fécil de lembrar e mais “amigéveis

ao usuario”.
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A Figura 1 ilustra um cendrio no qual um método de resolucdo de nomes é usado
para determinar qual € o endereco associado a um determinado nome. Antes desta resolugdo, é
necessdrio, portanto, a atribuicdo ou vinculagdo de um endereco ao nome. Esta vinculagdo é
solicitada pelo usudrio (com tal permissdo) ao registro de nomes. Tanto a interacdo do
namespace com o registro de nomes quanto a do namespace com a resolucdo de nomes sao

classificadas como funcdes descritivas, uma vez que estas interacOes fornecem os métodos

especificos descritos pelo namespace para o registro e a resolucao de nomes, respectivamente.

Métodos de aMmespacee.  |iiodos de

Registro »° ~ @rasﬂluqﬁn
) N
A\
¥ 1
REgiEtl‘ﬂ de Resolu (}ﬁﬂ de

Nomes Nomes
Resposta da
Resalugio
- (enderego)

Solicitacio de

Vinculagio entre
Mameas & Enderecos

44— P Funches Descritivas
—F Funches Ativas

Usuario

Figura 1. Sistema de nomeagdo (KOZIEROK, 2005).

Como visto, 0 namespace contém as principais caracteristicas de um sistema de
nomes, incluindo a forma como os nomes sao registrados e usados, além da relacido que estes
nomes possuem com os demais nomes e com a propria entidade de gerenciamento. Por esta

razdo, o namespace muitas vezes ¢ denominado de arquitetura de nomes.

Resumidamente, uma arquitetura de nomes prové uma forma para identificar e
gerenciar entidades, como pessoas, dispositivos e objetos de informagdo. Estas arquiteturas
podem ser concebidas de forma plana ou hierarquica. Plana no sentido de sem hierarquia. Os
nomes planos ndo possuem qualquer hierarquia que os organiza ou que determina a forma
como eles devem ser concebidos, além de ndo delegarem nem dividirem a responsabilidade do
gerenciamento das entidades nomeadas em regides administrativas. A Figura 2 ilustra a forma
como os nomes planos sdo concebidos em um contexto de dispositivos interligados em uma

organizacao.
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Organizacao

&

Impressara Vendas Recepgao

Consulta Vendas |l Geréncia Vendas Financeiro

&

Consulta Vendas

RH

Figura 2. Arquitetura de nomes planos.

As arquiteturas de nomes hierdrquicos, por sua vez, criam nomes levando em
conta a estrutura organizacional nas quais estes nomes estao inseridos. Em outras palavras, os
nomes hierdrquicos s@o concebidos em uma estrutura com semantica do tipo “pai/filho”. A

Figura 3 ilustra a utilizacdo de nomes formados hierarquicamente.

Organizagao

T T
I |

8 g
Veridas Laptop@rh @

. | | C‘.cmputadcr@recep‘;éoFmanqmm
& T
|
| < \ @ |
: Consulta@vendas: Impressora@vendas I Impressora@financeiro
| &

Geréncia@vendas Consultall@vendas Computador@financeiro

Figura 3. Arquitetura de nomes hierdrquicos.

2.1.1 Nomeacao da informacao

Em qualquer projeto de redes centradas na informacdo deve ser possivel se referir
a propria informagdo, independentemente das redes em que ela se encontra. Um esquema de
nomeacdo para objetos de informagdo €, portanto, a parte mais importante do projeto destas
arquiteturas (AHLGREN, et al., 2010). Contudo os sistemas de nomes para as redes centradas

na informacdo devem ser criados considerando que:
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® o0 esquema de nomeagdo deve ser genérico, possibilitando nomear qualquer tipo de
entidade, com propriedades e atributos diferentes, incluindo objetos estdticos e

dinamicos, nds de rede, pessoas, entidades do mundo real tais como lugares e objetos;

® o esquema de nomeacgdo deve ser projetado para ser flexivel e expansivel, permitindo
integrar outras propriedades, como as de segurancga, para controle de acesso, por

exemplo;

e o0 esquema de nomeacdo deve fornecer uma maneira global e inequivoca para

identificar as informacdes;
e acada entidade diferente deve ser associado um identificador (ID) tnico;

e a seguranga deve ser relacionada diretamente a informacgdo, e pode ser garantida
através do esquema escolhido para nomeé-la. A cada objeto de informagdo deve ser

dado um ID tnico com propriedades de segurancga nativas do objeto de informacao;

e o esquema de nomeacdo deve possuir um mecanismo de resolu¢do de nomes que seja

escaldvel.
2.2 Desacoplamento da identificacio e localizacao de hosts

Assim como citado anteriormente, nas redes atuais o endereco IP é sobrecarregado
ao se responsabilizar pela dupla funcionalidade de identificacdo e localizacdo dos hosts, ou
seja, a mobilidade na rede muitas vezes leva a troca do endereco do host, o que pode ocasionar
indiretamente a troca da sua identificacdo. E como se uma pessoa trocasse de identificacdo ao
mudar de endereco, o que ndo faz sentido. Esta € uma das causas da dificuldade de identificar
o originador de um ataque em uma rede IP. Entretanto, as propostas de desacoplamento entre
o identificador e o localizador de hosts permitem a melhoria do suporte a seguranca,

mobilidade e do multihoming destes hosts.
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Existem diversos protocolos e projetos de desacoplamento de identificadores e
localizadores de hosts. A grande maioria baseada em IP. Os protocolos Mobile 1P, HIP (Host
Identity Protocol), LISP (Locator ID Separation Protocol) e MILSA (Mobility and
Multihoming Supporting ldentifier Locator Split Architecture) sao algumas das propostas que
freqiientemente aparecem na literatura. Nas proximas secOes estas propostas serdo analisadas

qualitativamente determinando oportunidades e desatios para pesquisas futuras.

2.2.1 Mobile IP

O Mobile TP (RFC-3344) (PERKINS, 2002) foi projetado pelo IETF (Internet
Engineering Task Force) como uma proposta para garantir mobilidade aos dispositivos da
rede, designando dois enderecos IP para um mesmo dispositivo. O home-address, endereco
estatico que pode ser usado, por exemplo, como um identificador do n6 na camada de
aplicacdo e o care-of-address, que indica a localiza¢do l6gica do né na rede. Este ultimo ¢é

associado dinamicamente a posi¢ao atual do dispositivo na rede em que se encontra.

Para viabilizar esta solu¢do, o Mobile IP necessita de dois componentes na sua
arquitetura: o agente local e o agente estrangeiro, responsdveis por atribuir ao host o home-
address e o care-of-address, respectivamente. Um né movel recebe antincios periddicos e
deduz quando ele mudou de rede por deixar de receber anuncios do agente local e passar a

receber anuncios do agente estrangeiro (RAMACHANDRAN, 2005).

Os dados enviados ao terminal mével (MN — Mobile Node) sao interceptados pelo
agente local, que fica responsdvel por armazenar a posi¢cdo atual do né mével. Este por sua
vez, encapsula os dados e os retransmite ao agente estrangeiro relativo a rede visitada, que
finalmente, retransmite os dados ao né movel. Para este fim, faz-se necessario manter um
mapeamento (ou indire¢do) do home-address com o seu respectivo care-of-address. Desta
forma, a utilizacdo do Mobile TP propde que os dispositivos moéveis possam mudar de rede
sem que exista a perda da sua conectividade a rede. A Figura 4 ilustra o funcionamento do

Mobile TP.
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Figura 4. Funcionamento do Mobile IP (BALDO, 2007).

Apesar do suporte a mobilidade oferecida pelo Mobile IP e da grande utilizacio da
sua ideia original em redes de celulares, em (RAMACHANDRAN, 2005) mostra-se que ha
desvantagem na efici€éncia da comunicagdo, ja que existe o acréscimo de um certo nimero de
bytes por cabecalho devido ao tunelamento, além do problema do roteamento triangular, no
qual um pacote destinado a um dispositivo mével precisa visitar a rede de origem antes de ser

enviado para a sua localizacdo atual.

O Mobile TP com suporte a [IPv6 (JOHNSON, et al., 2004) tem os seus principios
semelhantes ao IPv4, o qual também permite que um né se mova de uma rede a outra sem a
perda de conectividade. Porém, o Mobile TP para IPv6 possui uma modalidade com otimizagao
de rota, na qual os pacotes destinados ao né mével em uma rede estrangeira poderdao ser
distribuidos diretamente ao care-of-address. Com base nesta particularidade, o Mobile 1IPv6

evita o roteamento triangular.
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2.2.2 HIP - Host Identity Protocol

Como visto anteriormente, e citado em diversas referéncias da literatura
(BARBATO, 2007), JIANLLI, et al., 2008) e (MOSKOWITZ & NIKANDER, 2006), o padrao
Mobile IP ndo resolve totalmente os problemas de mobilidade e segurancga na Internet, pois ele
confia totalmente no sistema de roteamento. Um usudrio mal intencionado pode se passar por
outro e efetuar ataques de negacdo de servico (DoS — Denial of Service), por exemplo, através

de mensagens falsas de atualizacdo de endereco.

De acordo com Moskowitz e Nikander em (MOSKOWITZ & NIKANDER, 2006),
existem trés falhas criticas no namespace atual. Em primeiro lugar, o reenderecamento
dindmico ndo pode ser gerido diretamente; em segundo lugar, o anonimato nao pode ser
fornecido de maneira consistente e confidvel; finalmente, ndo é fornecida autenticacido para
sistemas e pacotes. Estas deficiéncias decorrem do fato de que as plataformas de computagdo

atuais nomeiam de forma ineficiente ao utilizar o namespace atual.

Contudo, outras propostas t€ém sido estudadas. O HIP (RFC-4423) (MOSKOWITZ
& NIKANDER, 2006) é um protocolo alternativo ao Mobile IP e € baseado na criacdo de um
novo namespace, que fornece um nome estitico ao host para a identificacdo exclusiva do

mesmo, deixando o endereco IP somente para a localizacao do host na topologia da rede.

Ainda de acordo com Moskowitz e Nikander em (MOSKOWITZ & NIKANDER,
20006), a principal ideia do HIP € criar um novo espaco de nomes entre as camadas de rede e
de transporte na arquitetura de protocolos da Internet atual. Essa nova camada, a camada de
identificacdo de host, utiliza um identificador de host (HI — Host Identifier) para identificar os
nos em rede e criar uma ligac@o dindmica com o respectivo localizador (enderego IP), ou seja,
a camada de identificacio de host corresponde a um ponto de indirecionamento entre o

identificador HI e o localizador de host (endereco IP).

A comunicagdo entre hosts utilizando o HIP ndo € atrelada a dupla semantica do
endereco IP, permitindo que um host seja identificado unicamente nas camadas de aplicacdo e

transporte através do novo namespace e localizado através do endereco IP. Resumidamente, o
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HIP nao utiliza o endereco IP como identificador de néds, ja que separa as camadas de rede e

de transporte, permitindo o deslocamento de um n6 mével sem perder as conexdes ativas.

O HI € estatico e unico globalmente e apesar desta identidade ser associada com a
pilha de protocolos IP, existe a possibilidade da utilizacdo em outras pilhas de protocolos. Esta
caracteristica torna o HIP uma solu¢@o bastante interessante para arquiteturas pds ou nao-IP.
Além disso, cada HI € associado unicamente a um host e utiliza conceitos criptograficos para a
sua definicdo. O objetivo de se utilizar a criptografia para criar identificadores é a
possibilidade de realizar uma autenticacdo em conexdes estabelecidas em meios nao-
confidveis. Além disso, a criptografia baseada em chaves publicas permite que cada nome seja

considerado estatisticamente Gnico em um ambiente global.

A Figura S ilustra parte da pilha de protocolos do IP (lado esquerdo) em contraste
com a nova pilha de protocolos do HIP (lado direito). Nesta ultima, o identificador do host e
seu localizador sdo separados um do outro, sendo que o endereco IP continuard atuando como

localizador, enquanto o HI € responsdvel por identificar o host final.

Servico — — — Socket Servico — — — Socket
| |
|

Identificador
do Host

Localizagcdo — — — Endereco IP Localizagdo — — - Endereco IP

T
S

|
Host Final | Host Final __ __ _
- |
~_ |
e,

Figura 5. Internet atual (lado esquerdo), protocolo HIP (lado direito)
(MOSKOWITZ & NIKANDER, 2006).

2.2.3 LISP - Locator 1d Separation Protocol

O LISP (LEWIS, et al., 2010) é uma proposta da Cisco Systems com o objetivo
semelhante aos dos protocolos Mobile IP e HIP, ou seja, o suporte a mobilidade e multihoming
para o protocolo IP. Porém, o protocolo LISP € baseado no mapeamento entre enderecos de
borda e de nticleo e no tunelamento IP sobre UDP (User Datagram Protocol) para a entrega

de pacotes. Segundo Lewis et al. em (LEWIS, et al., 2010), o LISP € um protocolo utilizado
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para implementar a separacdo do endereco de IP em EIDs (Endpoint Identifiers) e RLOCs
(Routing Locators). Este mecanismo ndo exige nenhuma alteracdo nos hosts finais, nem

mudancas nas infra-estruturas de base de dados existentes.

A implementac@o do LISP € desenvolvida nos roteadores de borda de uma rede IP,
cujo endereco IP € utilizado como localizador de roteamento (RLOC) para os hosts do seu
dominio. Estes roteadores sdo responsdveis pelo mapeamento entre os identificadores EIDs e
os localizadores dos hosts envolvidos na comunicagdo (IANNONE, et al., 2009) e (BALDO,
2007).

Dado que o dominio de destino ja foi determinado pelo ITR (Ingress Tunnel
Router), este roteador realiza uma pesquisa para mapear um EID em um RLOC a fim de
determinar o caminho de roteamento até o ETR (Egress Tunnel Router). Os pacotes enviados
para o destinatdrio sdo encapsulados (um datagrama inserido dentro de outro) no ITR com um
novo cabecalho, onde o campo de destino é o RLOC do destinatario. Esse RLOC ¢é
responsavel pelo roteamento até o dominio de destino. No dominio do destinatério, o ETR vai
desencapsular o pacote e roted-lo de acordo com o EID do host de destino. Este processo cria

um tinel entre os roteadores de borda. A Figura 6 ilustra o funcionamento do LISP.

11.0.0.1 =212.0.0.2
1.0.0.1 =22.0.0.2

ETR -12.0.0.2

ITR -11.0.0.1

RLoc = Azul
11.0.0.1 -}12.0.0.21 Elds < Preto

1.0.0.1 $2.0.0.2 |

1.0.0.12.0.0.2

Figura 6. Funcionamento do LISP (MEYER, 2009).
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Considere o cendrio da Figura 6, onde o N6Fonte (EID = 1.0.0.1) quer comunicar-
se com 0 NoDestino (EID = 2.0.0.2). Dado que o ITR (RLOC = 11.0.0.1) escolhido conhece o
ETR de destino (RLOC = 12.0.0.2), ele encapsula os dados contendo o EID do NoFonte e os
envia para o ETR do NéDestino. O ETR, por sua vez, recebe os dados desencapsulando-os e
encaminha estes dados para o NoDestino através do seu EID 2.0.0.2. Em outras palavras, o
NoFonte conhece o identificador EID do NoDestino e o ITR conhece o localizador RLOC do
ETR.

Apesar do overhead acrescentado pelo encapsulamento e a inflexibilidade para a
utilizacdo do LISP em arquiteturas pés ou ndo IP, existem diversos beneficios alcangados
através da separacdo do espago de enderecamento atual em EIDs e RLOCs. Dentre eles, tem-
se: a reducdo do tamanho da tabela de roteamento na zona livre default (DFZ’ - default-free
zone); multihoming para sites que estdo ligados a diferentes prestadores de servigo, nos quais
se podem controlar as suas proprias politicas de fluxo e facilidade no reenderecamento quando

os clientes mudam de prestador de servigos (LEWIS, et al., 2010).

224 MILSA - Mobility and Multihoming Supporting Identifier Locator Split

Architecture

A arquitetura MILSA (JIANLI, et al., 2008) € uma proposta de solugdo para os
problemas de nomeacdo, enderecamento e roteamento da Internet atual. Existem trés
principios adotados na solu¢do MILSA: (i) separacdo das relacdes de confianca, denominadas
de dominio, das relacdes de conectividade, denominadas de zona; (ii) separacdo entre as
funcdes de sinalizacdo e de plano de dados, a fim de melhorar o desempenho e dar apoio a
mobilidade; (iii) separacdo do identificador e localizador fornecendo transparéncia para as

camadas de aplicacdo e de transporte.

Ainda segundo Jianli (JIANLI, et al., 2008), um dominio representa um grupo de
hosts de uma mesma hierarquia e € responsdvel pela atribuicdo do identificador para as
entidades pertencentes a ele. Os dominios de uma mesma hierarquia formam relagdes 16gicas

de confianca. A zona por sua vez, € uma unidade agregada topologicamente de uma rede fisica

* DFZ sio os roteadores que fazem parte do nticleo da Internet e nio possuem a entrada default nas suas tabelas,
eles sdo, portanto, um dos mais beneficiados pelo desacoplamento de enderecos.
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e € responsdvel por atribuir e agregar topologicamente os enderecos dos hosts conectados a

ela.

A ligacdo l6gica entre o dominio e a zona € feita pelo RZBS (Realm Zone
Bridging Server). Este servidor pode ser concebido na forma hierdrquica, acomodando a
estrutura de um dado dominio. Em outras palavras, uma autoridade do dominio se encarrega
de identificar os hosts pertencentes logicamente a ele, enquanto uma autoridade da zona
mantém as informagdes de um ou mais enderecos ou localizadores destes hosts e o RZBS se
encarrega de interligar o dominio e a zona, mapeando dinamicamente os identificadores aos

localizadores dos hosts. A Figura 7 ilustra a arquitetura MILSA.

Hierarguia do
Dominio

Hierarguia
RZBS

Rede de

Hierarquia
da Zona

gl Link Fisico
L
Usuario 1 _ Link de Sinallzagao U . 5
— —  Link Légico suario

Figura 7. Arquitetura conceitual MILSA (JIANLI, et al., 2008).

Na concep¢do do MILSA, os identificadores dos usudrios dos dois terminais na
Figura 7 poderiam ser “Usuario-1.Subdominio-1.Dominio-A” e ‘“Usuario-2.Subdominio-
2.Dominio-B” respectivamente, dos quais, a parte mais a esquerda do identificador seria
concebido na forma plana e o restante do nome concebido na forma hierdrquica para
representar a posi¢cdo logica na hierarquia do dominio. A Figura 8 exemplifica a formacao de

um nome para a arquitetura MILSA.
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Usuario-1.Subdominio-1.Dominio-A
Lv—) \ J
'

Plano Hierarquico

Figura 8. Exemplo de formagcdo do nome MILSA.

A parte plana do nome tem que ser Unica no subdominio para evitar conflito de
nomes e pode ser criada com base em criptografia de chave publica ou algoritmos hash. Se
ambos 0s usudrios estiverem no mesmo subdominio, ndo ha necessidade de utilizar os nomes

completos, € necessdrio, portanto, apenas a parte mais a esquerda do nome.

Na arquitetura MILSA, um identificador hierdrquico do tipo URI (Uniform
Resource Identifier) (HUI — Hierarchical URI-like Identifier) é utilizado pelas camadas de
aplicacdo e de transporte, sendo mapeado dinamicamente para um localizador que corresponde
a posicao atual do né na topologia de rede. Este mapeamento € feito pela subcamada HMS
(HUI Mapping Sublayer) através da interagdo com a infra-estrutura RZBS. O HMS, portanto,
oferece suporte a mobilidade, j4 que existe a separagdo do identificador e do localizador e
suporte ao multihoming, uma vez que um identificador pode estar ligado a vadrios

localizadores.

Conforme Jianli (JIANLI, et al., 2008), a nova subcamada de mapeamento HMS ¢é
introduzida na camada de rede e estd localizada entre os cabecalhos de host e o roteamento. O
cabecalho do host inclui os cabecalhos AH (Authentication Header) e ESP (Encapsulating
Security Payload), bem como o cabecalho de fragmentagdo/remontagem e o cabecalho de

opcao de destino como ilustrado na Figura 9.

Camadas TCP UDP SCTP
Superiores
Cabagalho e T T T T T T T T T
B AH ESP Frag/Reass Dest. Opt.
Camada g Subcamada de
de Rede | Mapeamento HUI
Subcamada de
- Roteamento (RS)

Figura 9. Acréscimo da sub-camada de mapeamento MILSA (JIANLI, et al., 2008).
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O roteamento MILSA € baseado no mecanismo IP atual, embora possa adaptar a
qualquer novo sistema de roteamento futuro, por exemplo, o roteamento baseado em nomes
planos (ROFL - Routing on Flat Label) (JIANLI, et al., 2008) apud (CAESAR, et al., 2006).
O ROFL (CAESAR, et al., 2006) utiliza rétulos para identificagdo plana (ndo-hierarquica) dos
nos e desassocia esta identificacdo da localiza¢do dos nds da rede. Este roteamento € baseado
em consultas DHTs utilizadas geralmente por protocolos de redes peer-to-peer, devido a sua

natureza distribuida (CAMPISTA, et al., 2010).

2.2.5 Arquitetura de desacoplamento do projeto Akari

O Akari (HARAL et al., 2007) é um projeto Japonés com a participacdo do
governo, universidades e o setor privado que visa projetar e implementar uma rede de nova
geracdo até o ano de 2015. O lema do projeto € “uma pequena luz na escuriddo que aponta
para o futuro” e a sua filosofia é buscar a solu¢do ideal de arquitetura para uma rede de nova

geracdo.

O projeto Akari possui trés principios elementares que embasam a criacdo da
arquitetura de rede de nova geragdo: o principio KISS (Keep It Simple, Stupid) afirma que a
camada de rede deve ser mantida o mais simples possivel; o principio da conex@o ao mundo
real, que dé suporte a interagdo do mundo virtual com o mundo real e confirma a necessidade
do desacoplamento da identificacdo e localizacdo; e o principio da evolucdo sustentdvel, que
significa que a rede deve se tornar um ambiente livre para evolucdo e desenvolvimento, sendo

capaz de suprir a demanda da sociedade por 50 ou 100 anos (HARALI, et al., 2007).

A proposta de arquitetura do projeto Akari utiliza conjuntos distintos de entidades
para identificar e localizar hosts em rede. Entretanto, esta proposta € diferente das citadas
anteriormente pelo fato de ser independente de tecnologia de interconexdo. Em outras
palavras, a solucdo proposta pelo projeto Akari pode ser aplicada em arquiteturas pos IP ou

nao-IP.

Na arquitetura do projeto Akari os identificadores podem ser concebidos de forma

hierdrquica ou plana. Os identificadores estabelecidos na forma hierdrquica suportam maior
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abrangéncia e escalabilidade, além de prover dicas para a resolucdo de localizadores.
Entretanto, eles podem exigir uma entidade central para atribuir os componentes hierdrquicos.
Por outro lado, os identificadores planos permitem que os nds criem os seus identificadores de
forma autonoma. Os autores do projeto consideram que para ambos os tipos de
identificadores, a manutencdo de um banco de dados de mapeamento da identificacido e

localizag@o global é muito importante (HARAL et al., 2007).

Ainda segundo Harai (HARALI, et al., 2007), um host pode ser identificado por
duas formas: pelo nome e/ou pelo identificador (ID). Um nome pode ser local ou global. Os
nomes locais sdo tnicos na rede local e sdo usados para identificacdo do host e gerenciamento
de rede. Estes nomes sdo gerados pela combinacdo de palavras caracteristicas do host, como a
sua func@o em um contexto, proprietdrio, nimero de série ou dia e hora da instalacdao do host

na rede.

Os nomes globais sdo formados pela combinacdo do nome local e do nome IMS
(Identity Management Server). O IMS € usado para suporte a mobilidade global e seguranga
no acesso as redes. O nome local gerado € registrado no IMS, onde também € verificada a sua
unicidade. Os IDs por sua vez sdao formados pelo nome global e parametros adicionados,
usando uma funcao hash criptogréifica. Os IDs sdo inseridos nos cabecalhos dos pacotes para a

funcdo de identificagdo dos hosts finais em uma sessido de comunicacdo (HARAI et al., 2007).

A Figura 10 ilustra a formagdo do identificador de hosts e o mapeamento deste

identificador para um localizador.

Nome Local

+ Name IMS

A J

Nome Global
i (Funcdo Hash)
1D

> Identificador

[Sisterna de
Mapeamenio)

Localizador

Figura 10. Formacdo do identificador e do mapeamento Akari (HARAI, et al., 2007).
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Para suportar a arquitetura de desacoplamento e fazer o mapeamento entre
identificadores e localizadores dos nés, foi inserida na pilha de protocolos uma nova camada
entre a camada de transporte e a camada de rede, denominada de camada de identidade
(HARAL et al., 2007). A inser¢dao da nova camada de identidade e o seu relacionamento com

as demais camadas ¢ ilustrada na Figura 11.

Legenda:
CT: Cabegalho de
Transporte Camada de Aplicagao

Cl: Cabegalho de |dentidade
[dados J

Interface

CR: Cabecgalho de Rede <fnt_piD:port, dst_pID:port>

plD: Identificador Primario

alD: Identificador Ativo Camada de Transporte

fnt: fonte; dst: Destino

Chk: Checksum CT dados Interface

Part: N° de Porta (chk,port) <fnt_pID, dst_plD>

Loc: Localizador Camada de Identidade
=fnt_plD, dst_plD>
mapeamento

=fnt_alD, dst_alD>
mapeamento

<fnt_loc, dst_loc>

Cl CT dados Interface
alD | (chk,port) <fnt_loc, dst_loc>

Camada de Rede

CR| CI CcT dados
loc | alD | (chk,port)

Figura 11. Inserc¢do da nova camada de identidade Akari (HARAIL et al., 2007).

Considere a pilha de protocolos da Figura 11. A camada de aplicacdo envia os
dados para a camada de transporte através de uma interface identificada pelos identificadores
primérios de fonte e de destino, além do nimero de porta da aplicacdo. A camada de
transporte, por sua vez, insere o cabecalho de transporte no pacote e o envia para a camada de
identidade através de outra interface identificada também pelo identificador primdrio. Na
camada de identidade, este identificador primdrio é mapeado para um identificador ativo, o
qual € inserido no cabecalho desta camada. Um segundo mapeamento entre o identificador
ativo e o localizador dos hosts € também desenvolvido na camada de identidade. Entdo, esta

camada insere o identificador ativo no pacote e envia este pacote para a camada de rede,
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através de uma interface identificada pelos localizadores de fonte e de destino. Em seguida, os
localizadores de fonte e de destino sdo inseridos no cabecalho da camada de rede e o pacote é

entdo enviado para o seu destino.

Conforme Harai (HARALI, et al., 2007), os identificadores ativos inseridos pela
camada de identidade e os localizadores inseridos pela camada de rede sdo visiveis por toda a
rede. E ainda, em uma determinada sessdo de servico, o identificador ativo permanece estatico
enquanto o localizador pode ser modificado dinamicamente para o suporte a mobilidade,

multihoming e engenharia de trafego.

2.3 Comparacoes entre Mobile 1P, HIP, LISP, MILSA e Akari

A escolha da arquitetura de nomeagdo € um importante ponto de partida no projeto
de uma arquitetura de rede, ja que vérios aspectos, como o de seguranca e de roteamento, sao
dependentes da forma como os nomes sdo concebidos. Para exemplificar, a criptografia de
chave publica e o sistema de roteamento ROFL sdo abordagens de seguranca e roteamento
citadas para nomes planos, enquanto para nomes hierdrquicos sdo citados o IPSec (Internet
Protocol Security) e o roteamento DNS atual, para aspectos de seguranca e roteamento,

respectivamente.

O Mobile IP e o LISP utilizam a arquitetura de nomes hierdrquicos atual, sendo
que ambos dividem o endereco IP em dois espagos de nomes hierdrquicos para suportar o
desacoplamento da identificacdo e localizacdao dos hosts. O HIP utiliza um espago de nomes
planos para identificar unicamente o host e o endereco IP para a localizagdao do host na
topologia da rede. Por outro lado, na arquitetura MILSA e no projeto Akari os identificadores
de hosts utilizam parte do nome plano para critérios de seguranca e parte hierdrquica, visando

melhorar a escalabilidade das propostas.

De acordo com Harai (HARAI, et al., 2007), a maioria destas abordagens ¢é
baseada em identificadores inflexiveis (utilizando endereco IP), como o Mobile 1P e o LISP,
ou baseada em identificadores gerados por criptografia de chave publica, como o HIP. A
vantagem de se utilizar identificadores baseados em IP € que os aplicativos criados para a

Internet atual podem continuar sendo utilizados sem a necessidade de alteracdes. Entretanto,
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estas abordagens sdo inflexiveis e ndo podem, portanto, ser utilizadas em arquiteturas pds ou
ndo-IP. J4 os identificadores baseados em criptografia de chave publica, apesar de serem

seguros, sdo longos e ilegiveis para humanos.

Por outro lado, os identificadores da arquitetura MILSA sdo baseados em IP, mas
podem ser adaptados para utilizar outro tipo de protocolo. Ja os identificadores utilizados pelo
projeto Akari sdo totalmente flexiveis, independentes da tecnologia de interconexao, portanto.
Além disso, estes identificadores s@o criados com base na fun¢do hash do nome do host, sendo

que estes nomes sdo criados de forma legivel e sao compostos em nivel local e global.

Como suporte de seguranga o Mobile IP utiliza o IPSec, e para o LISP a seguranca
€ baseada no processo de mapeamento de EIDs para RLOCs. Os modelos HIP, MILSA e
Akari utilizam o conceito de identidade criptografica para cifrar as informacdes como forma

de implementacdo de seguranca para a transmissao de pacotes.

O Mobile TP niao oferece suporte transparente a mobilidade, ou seja, a atualizagdo
da localizagdo do né mével é mapeada pelo agente domiciliar ao invés de ser transmitida
diretamente entre os hosts. Este fato implica em longos periodos de espera no processo do
registro de atualizac@o e pode ocasionar perda de pacotes, além do problema de roteamento
triangular citado anteriormente. A otimizacdo de roteamento para o Mobile IPv6 tenta resolver
este ultimo problema, mas requer mudangas considerdveis para ambos os hosts finais (JIANLI,

et al.,2008).

A abordagem LISP possui alguns pontos negativos, tais como: o aumento do
overhead e de atrasos causados pelo mapeamento dos EIDs e RLOCs, o que pode causar
atrasos na transmissdo e perda de pacotes. Enquanto para o HIP, o aumento de overhead
acontece na camada de identificacdo de host e a perda de pacotes pode acontecer quando os

dois terminais da comunicag@o se movem ao mesmo tempo.

Para o Mobile 1P, MILSA e Akari o aumento de overhead acontece devido ao
encapsulamento dos dados ao tunelar os pacotes do agente local para o agente estrangeiro, na
camada HMS e na camada de identidade, respectivamente. Outro problema conhecido do

Mobile TP € o uso de pacotes de atualizacdo de enderecos durante ataques de negacdo de
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servi¢o, ou seja, um usudrio mal-intencionado pode enviar pacotes falsos de atualizacdo de

endereco correspondente a um host que nao seja o seu (BARBATO, 2007).

A Tabela 1 resume as comparacdOes entre as caracteristicas dos protocolos de

desacoplamento de identificadores e localizadores estudados.

Tabela 1. Algumas comparagdes entre as arquiteturas de desacoplamento de identificadores e

localizadores de hosts.

Mobile TP HIP LISP MILSA Akari
Arquitetura Hierarquica (IP); | Plana; utiliza Hierarquica Parte plana e parte | Plana, parte
de Nomes utiliza nomes nomes opacos. (IP); utiliza hierdrquica com hierarquica
legiveis. nomes legiveis. | nomes legiveis. com nomes
legiveis locais e
globais.
Flexibilidade | Apenas IP — IP, p6s-IP ou ndo- | Apenas IP — Roteamento Totalmente
do Inflexivel. IP — Flexivel. Inflexivel. baseado em IP, flexivel,
Rot t futuramente pode | roteamento
oteamento usar ROFL - Pode | independente
adaptar-se para se | de tecnologia
tornar flexivel. de
interconexao.
Seguranca IPSec; Nao Baseado em Estritamente no | Baseado em Baseado em
na contém estruturas | criptografia de mapeamento criptografia de criptografia de
Identifi ~ | de chave ptiblica | chave publica, EID-RLOC. chave publica. chave publica e
enticacao | ., outras problemas com Sem estruturas fun¢do hash.
entidades de ataques de de chave
certificacao. negacdo de publica ou
Servicos. outras ent. de
certificacdo.
Questdes de | Aumento de Aumento de Aumento de Aumento de Aumento de
desempenho overhead overhead — na overhead overhead — na overhead — na
(encapsulamento); | camada de devido ao camada HMS. camada de
roteamento identificacdo de | mapeamento; identidade.
triangular, espera | host. Laténcia nas
nos registros de pesquisas EID-
atualizagdo. RLOC.
Perda de Devido aos Quando dois Pode acontecer
Pacotes longos periodos terminais se devido aos
de espera no movem ao mesmo | atrasos de
processamento do | tempo. mapeamento.

registro da
atualizacdo.

Resumidamente, um evento de mobilidade ou

atualizacdo do localizador do host e a um mapeamento do

atualizado, desenvolvido conforme uma arquitetura.

de renumbering leva a uma

identificador neste localizador
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O Mobile 1P atualiza o care-of-address do n6 mével junto ao agente domiciliar. Ja
o HIP mapeia o identificador HI no localizador atualizado na camada de identificacdo de host,
enquanto o LISP atualiza o localizador da nova rede de borda através do mapeamento EID-
RLOC. O MILSA, por sua vez, desenvolve este mapeamento dindmico através dos servidores
RZBS. E finalmente, para o projeto Akari, o mapeamento do identificador ativo e o

localizador atualizado acontece na camada de identidade.

O desacoplamento entre a identificacdo e a localizacdo de hosts € uma das
solu¢des importantes para lidar com as deficiéncias de suporte a mobilidade, multihoming,
dentre outros problemas decorrentes da dupla funcionalidade do endereco IP. Embora hoje
existam vdrias propostas para a separacdo da identificacdo e localizagdo de dispositivos em
rede, conforme Jianli (JIANLI, et al., 2008), a maioria delas ndo fornece uma solugdo
completa para o relacionamento de nomes e enderecos no contexto conjunto de mobilidade,

multihoming e segurancga.

2.4 Desacoplamento da identificacio e localizacao da informacao — Redes Centradas na

Informacao

Nas secOes seguintes serd dada uma visdo geral sobre trés abordagens de redes
centradas na informacgdo, bem como algumas comparacdes das caracteristicas mais relevantes
destas abordagens e a relacdo com o desacoplamento de identificacdo e localizagdo da
informagdo. E importante salientar que apesar das particularidades, os trés projetos a serem
citados adotam o modelo de comunica¢do publica/assina (publish/subscribe), na qual o
interessado em uma determinada informacao deve solicitd-la a rede. Este modelo visa trazer ao
receptor o controle do fluxo de comunicacdo, saindo, portanto, do modelo “receptor aceita
tudo” atual. Os termos “centrado no conteido” e “orientado a informacdo” sdo aplicados
essencialmente da mesma forma para indicar redes nas quais os objetos de informacdo em si
sdo o foco principal, em vez dos ndés da rede. A seguir, portanto, os termos informacgdo e

conteudo serdo utilizados de forma equivalente.
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2.5 4WARD NetInf — Network of Information

O 4WARD (Architecture and Design for the Future Internet) é um projeto de
Internet do futuro patrocinado pelo FP7 (European Union Framework Programme 7T) e visa
criar uma nova proposta de arquitetura de rede baseada na abordagem clean slate. O projeto

4WARD ¢ dividido em seis grupos de trabalho incluindo o NetInf (NIEBERT, et al., 2008).

A ideia principal do NetlInf é obter um sistema para a localizag¢do e recuperacio da
informacgdo baseado em um identificador unico desta informacgdo. Para tal, € necessario um
mecanismo de resolucdo de nomes que faca o mapeamento de um identificador para um
localizador desta informacdo. A proposta considera que este mecanismo deve ser persistente e
independente de cdpia ou localizacdo. Em outras palavras, o identificador de um objeto de
conteido ndo pode mudar ao se relacionar com uma cépia ou com a mudanga do localizador

deste objeto.

Além disso, o sistema de nomeagdo para os objetos de informagdo do Netlnf é
concebido de forma plana, ou seja, ndo hierdrquica. Desta forma, este mecanismo plano €
incompativel com a concepg¢ado hierarquica do DNS atual. Apesar do mecanismo plano nio ser
legivel a humanos, este mecanismo apdia questdes de seguranca e privacidade e ndo exige

entidades centralizadas de gerenciamento de nomes.

Para Dannewitz (DANNEWITZ, 2009), o Netlnf estende o conceito de
desacoplamento da identificagdo e localizacio com outro nivel de indirecdo, visando
desacoplar os objetos de informacdo de seus locais de armazenamento, ou seja, criar acesso a
informacdo independente do local de armazenamento e se beneficiar de copias distribuidas ao

longo da rede.

O modelo de informagcdo do NetInf € baseado em dois objetos: o objeto de
informacdo (IO — Information Object) e o objeto de dados (DO — Data Object) ou objeto
bindrio (BO — Binary Object). Os 10s sdo objetos que representam a informagao propriamente
dita. Eles podem fazer referéncia a uma imagem, um som, um contetido de video, paginas Web
e assim por diante. J4 os DOs sdo um tipo especial de 10 que representam um objeto no seu

nivel de bit. Um DO representa, por exemplo, a seqiiéncia de bits de um arquivo, uma
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seqiiéncia bindria resultante da codificagdo de midia, tal como um arquivo com codificacao

MP3, ou um texto.

A partir deste modelo de informacdo do NetInf, a pesquisa e recuperacdo da
informacdo pode se desenvolver de forma mais eficiente. Uma pesquisa baseada em um IO
pode, por exemplo, referir-se de forma geral a uma imagem ou uma musica sem especificar a
codificacdo desta imagem ou musica, dado que muitas vezes estas informagdes nio sao
relevantes ao usudrio. Os IOs, portanto, possibilitam que os usudrios localizem o contetido
interessado independentemente de sua representacio especifica ou outras caracteristicas que, a

principio, ndo sdo interessantes a esse usudrio.

Segundo (AHLGREN, et al., 2010), a pesquisa de objetos de informacdo do NetInf
pode ser feita através de um mecanismo de busca integrado na arquitetura Netlnf, ou
alternativamente, através de um mecanismo de busca externa. Ambos, porém, devem incluir
novos tipos de funcionalidades baseadas em atributos do mundo real de entidades fisicas,
como posicdo GPS (Global Positioning System), etiquetas RFID (Radio Frequency

Identification) e reconhecimento de imagens do mundo real.

O paradigma publica/assina (publish/subscribe) do NetInf é implementado a partir
da publicacdo de um objeto de informacgdo. Esta publicacdo € feita ao registrar o nome do
objeto de informacg@o em um sistema de resolu¢do de nomes, e a assinatura por sua vez, é feita
quando algum interessado solicita ao sistema de resolu¢do de nomes algum objeto publicado.
A localizacdo e assinatura de um objeto de informacdo no NetInf s6 € possivel, portanto,

depois que este for publicado.

Para que se tenha seguranca e confianca no contetido a ser disseminado na rede, o
NetInf propde que a informacao seja auto-certificdvel, ou seja, a confianca deve ser nativa do
conteudo, ao contrdrio das redes de hoje em que a confianga é baseada no host que enviou este
conteudo. A auto-certificagdo permite verificar a integridade dos dados independentemente do
host que enviou o contetido ou do canal de transmissdo. Com base no identificador, o usudrio
pode verificar se recebeu os dados corretos e se os dados ndo foram alterados, ou seja, se os

dados estdo integros (OHLMAN, et al., 2009).
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A autenticacdo do proprietdrio, por sua vez, € outra caracteristica importante do
esquema de nomeacdo Netlnf (OHLMAN, et al., 2009). Ela permite tirar conclusdes nao sé
sobre a integridade dos dados, mas também sobre a qualidade do contetido e a confiabilidade
do seu publicador. A integridade do conteudo € garantida através de uma ligagdo criptogréfica
entre o objeto de informacdo e o nome deste objeto e a autenticidade é garantida usando um
hash de chave publica como parte do nome auto-certificavel. A verificagdo da autenticidade,
portanto, necessita de uma relacio com uma entidade externa que forneca a chave privada

correspondente.

Conforme Alhgren (AHLGREN, et al., 2010) e Dannewitz (DANNEWITZ, 2009),
os nomes da arquitetura NetInf sdo constituidos de trés campos: um campo 7Tipo responsavel
por definir o formato do nome, que especifica, por exemplo, o algoritmo hash utilizado no
processo de auto-certificacdo; um campo Autenticador, responsdvel por fazer a ligacio entre o
identificador do 1O a chave publica; e finalmente, um campo Rotulo, que contém um nimero
arbitrario de etiquetas identificadoras do objeto de informacdo. A combina¢do do Autenticador

com 0 Rotulo necessita ser inico globalmente.

A arquitetura NetInf faz o uso de DHT para o roteamento dos contetidos. Segundo
(LIU, et al., 2009), as DHTs s@o uma classe de sistemas distribuidos descentralizados que
prestam um servico de pesquisa semelhante a uma tabela hash. Alguns algoritmos DHTs, bem

como a sua estrutura e outros beneficios da sua utilizagdo serdo apresentadas no Capitulo 3.

2.5.1 Esquema de nomeaciao NetInf

Na arquitetura NetInf, o esquema de nomeagdo € projetado para ser flexivel e
genérico, podendo nomear qualquer tipo de entidade. Os 10s (Information Objects) sao uma
espécie de entidade virtual que pode representar objetos genéricos, estaticos ou dinamicos, nds
de rede, pessoas, lugares ou outros objetos do mundo real, além de ser flexivel para integrar
outras propriedades, como as de seguranga. Ao mesmo tempo, o esquema de nomeagao
fornece identificadores persistentes, ou seja, independentes da localizacdo do conteudo, do
proprietario deste conteudo, ou da estrutura organizacional do proprietirio (DANNEWITZ, et

al., 2010).
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Para evitar a inconsisténcia e redundancias desnecessarias no sistema de nomes,
cOpias idénticas de entidades devem ter nomes idénticos, contendo apenas informacdes
relevantes ao contetido e ndo o local de armazenamento. Nao deve haver qualquer diferenca
entre o nome do objeto original e o nome de copias do mesmo objeto. Para isto, o local de
armazenamento nio pode influenciar semanticamente na nomeacdo dos contetudos. Desta
forma, a arquitetura de nomeacdo precisa suportar naturalmente o desacoplamento da

identificacdo e localiza¢do dos contetidos nomeados.

Na arquitetura NetInf existe o desacoplamento entre os publicadores e os
assinantes da informacdo. A interface de programacdo de aplicacdes API (Application
Programming Interface) tem o estilo publica/assina (publish/subscribe), onde os autores
publicam o contetido e os clientes assinam este conteido, sem que exista a necessidade deles
se conhecerem ou de confiarem entre si. Qualquer host ou servidor que possuir uma cépia do
conteudo requisitado pode, portanto, envid-la para o assinante. Além disso, a API do NetInf
fornece pesquisa de objetos de informacdo, bem como o mapeamento de identificadores em

localizadores de informacdo (AHLGREN, et al., 2010).

O esquema de nomeacdo proposto pelo NetInf suporta a combinagdo de
persisténcia, auto-certificacdo e autenticagdo do proprietdrio (DANNEWITZ, 2009 &
OHLMAN, et al., 2009). A persisténcia significa que os nomes devem sempre se manter
validos, mesmo ao alterar o local de armazenamento, as informagdes do proprietdrio, o
prestador de servico, os algoritmos utilizados para nomear a informacgdo (por exemplo, o
algoritmo de hash utilizado), sobretudo, o proprio conteudo. Para conteudos dindmicos como
uma pagina Web, mesmo quando o seu conteido for modificado, os nomes deverdao

permanecer validos para serem usados como links para esta pagina da Web.
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2.5.2 Suporte a mobilidade NetInf

O suporte a mobilidade € nativo da arquitetura Netlnf. Em (AHLGREN, et al.,
2010), € dito que as entidades (equipamentos de usudrio final, redes, nds e objetos, como IOs e
BOs) podem se mover sem que exista prejuizo a troca de informacdes. A localizacdo do
publicador e do assinante destas entidades € determinada na inicializagdo da sessdo, de forma
a utilizar as informacdes mais recentes da topologia da rede. Quando a topologia muda devido
a um evento de mobilidade ou re-homing, as entidades afetadas pela mudanga atualizam seus
I0s em ARs (Attachment Registers) que possibilitam a constru¢cdo de novas localizagdes

vélidas para a nova topologia.

Conforme (AHLGREN, et al., 2010), como o NetInf ndo restringe a utilizacao
de qualquer tecnologia de interconexdo, o suporte a mobilidade do equipamento do usudrio
final (UE — end-User Equipment) pode ser desempenhado assumindo arbitrariamente um tipo
de endereco, incluindo o IP. A mobilidade em hosts pode ser suportada através de algum
mecanismo que implemente o desacoplamento entre a identificacdo e a localizagdo do host,

como o Mobile IP.

A mobilidade em hosts € suportada a partir da combinacao de trés mapeamentos
contidos no diciondrio NetInf. O primeiro mapeamento permite a ligacdo entre o identificador
do UE, neste caso, desempenhado pelo NAI (Network Access Identifier) e o identificador do
n6 de acesso, <NAI_UE— ID_NetInf Access Node>. O segundo permite localizar o endereco
IP do n6 onde o UE se conectou primeiramente <ID_NetInf Access Node — NetInf Access
Node Location>. O terceiro € desempenhado pelo né de acesso Netlnf e permite o
mapeamento do NAI em um endereco do UE na rede visitada, o care-of address, <NAI —
CoA>. A Tabela 2 resume os mapeamentos para suporte a mobilidade NetInf e seus

respectivos significados.

Tabela 2. Diciondrio de mapeamentos Netlnf.
Mapeamento Significado

<NAI_UE— ID_NetInf Access Node> | Mapeamento entre o identificador do
UE e o identificador do n6 de acesso.

<ID_NetInf Access Node — Netlnf Mapeamento entre o identificador e o
Access Node Location> localizador do né de acesso.
<NAI — CoA> Mapeamento entre o identificador do

UE e o seu localizador na rede visitada.
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A Figura 12 mostra um cendrio em que um equipamento mével representado
por UE, €& conectado inicialmente ao n6é de acesso 1 com o mapeamento
<NAlyg2,ID_NetInfNodel>. Devido a um evento de mobilidade, o UE muda para o n6 de
acesso 3 e o seu novo mapeamento para a rede visitada passa a ser
<NAlyg: ID_NetInfNode3>. O identificador da rede de acesso e o localizador do UE na rede

estrangeira (CoA), sdo atualizados para a rede de acesso 3.
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Figura 12. Mobilidade em NetInf (AHLGREN, et al., 2010).

E notével que estes mapeamentos sejam semelhantes aos utilizados na arquitetura
do Mobile 1P, sendo que os dois primeiros mapeamentos utilizados na arquitetura NetlInf,
<NAI UE— ID_ NetInf Access Node> ¢ <ID_NetInf Access Node — NetInf Access Node
Location> sdo correspondentes ao mapeamento utilizado entre o identificador e o localizador
do dispositivo mével dentro do agente domiciliar (home agent), e o terceiro mapeamento, 0O
<NAI — CoA> ¢ feito entre o identificador afixado na rede domiciliar e o endereco
(dinamico) na rede visitante. Note, portanto, que em ambas as arquiteturas, existem um
identificador estédtico, 0 NAI e o home address, para o NetInf e o Mobile 1P, respectivamente,

e o endereco dinamico denominado de care-of address, utilizado nas duas arquiteturas.
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2.5.3 Roteamento NetInf

Conforme Ahlgren (AHLGREN, et al., 2008), a recuperagdo e entrega do
conteudo em NetlInf se resume na combinacdo de dois processos: o de resolu¢do de nomes,
que se responsabiliza por prover a localizacdo para um determinado identificador de objeto
através de consulta em uma DHT; e o processo de roteamento, que se responsabiliza por

encaminhar a requisicdo para a localiza¢do do armazenamento e retornar o conteudo.

Existem duas abordagens para lidar com os dois processos citados: a primeira
alternativa separa a fase de resolucio de nomes da fase de roteamento, como ¢é feito
tradicionalmente nos esquemas de roteamento baseado em topologia, tal como o OSPF (Open
Shortest Path First) e o BGP (Border Gateway Protocol); a segunda alternativa € um esquema
integrado de roteamento baseado em nome, que combina o caminho de resolu¢io e o caminho

de recuperacdo em um processo unico.

A primeira abordagem ndo € animadora, ja4 que resultados de pesquisas em
roteamento mostram que redes cujas topologias sdo dindmicas ndo conseguem atingir boa
escalabilidade, dado que a complexidade da comunicagdo cresce proporcionalmente ao
aumento elevado do nimero de nés (DANNEWITZ, 2009). A segunda alternativa investiga o
uso de roteamento baseado em nome, como o LLC (Late Locator Construction) (AHLGREN,
et al., 2008), que integra os caminhos de resolu¢do e de recuperacdo, podendo resultar em um
melhor desempenho. Esta abordagem executa o roteamento através do mapeamento direto
entre o identificador do objeto de dados e a rota, o que diminui a laténcia e resulta,

provavelmente, em melhor desempenho (AHLGREN, et al., 2008).

A arquitetura LLC separa o roteamento entre a rede de nucleo estdtica, que pode
ser uma rede legada IPv4 ou IPv6, isto €, empregando qualquer protocolo de roteamento inter-
dominio, como o BGP; e as regides dindmicas da borda da rede. A introdu¢do do LLC em
regides de borda, portanto, alivia o problema de escalabilidade no roteamento associado ao
uso de sites multihoming e o uso de prefixos independentes de provedor (OHLMAN, et al.,

2009).
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Conforme Ohlman (OHLMAN, et al., 2009), na arquitetura LL.C, o localizador de
um objeto € construido dinamicamente baseado no caminho seguido pelos primeiros pacotes
de controle enviados. O assinante consulta o localizador do né publicador no sistema de
resolucdo de nomes e envia pacotes de controle para o publicador, a fim de levantar
informacdes atualizadas da topologia da rede. A localizacdo do objeto, portanto, é baseada no
caminho seguido até a fonte da informacdo e é construida no tltimo momento antes de enviar
os pacotes, dai o termo Late Locator Construction. Um localizador baseado em caminho para
um determinado objeto, portanto, consiste de uma seqiiéncia de identificadores que descreve o
caminho de interconexdo ao atravessar uma seqiiéncia de redes de borda em busca do host que

estd associado ao objeto de destino, e finalmente, o objeto de destino.

Em outras palavras, cada entidade de rede como um host, um IO, uma rede moével,
ou roteador de borda registra o seu nome nos registros de ligacdo ARs vizinhos. Os ARs estdo
distribuidos ao longo da rede e podem ser alcancados através de um sistema de resolucdo de
nomes que faca o mapeamento do identificador do AR para um localizador. Estes registros sao
consultados de forma seqiiencial, a fim de construir o caminho para o localizador do objeto de

destino.

Ainda segundo Ohlman (OHLMAN, et al., 2010), dado que o nome do objeto de
informacdo a ser localizado é baseado em um identificador criptografico, uma DHT pode ser
usada para implementar a funcdo do AR. O nome do objeto é usado como uma chave para
uma consulta a uma tabela hash, e a resposta desta consulta retorna o localizador do AR
desejado. A Figura 13 reproduzida de (AHLGREN, et al., 2010) ilustra a formacdo do

caminho de entrega.
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Figura 13. Formacdo do caminho de entrega NetInf (AHLGREN, et al., 2010).

Ao iniciar uma sessdo, um Host Assinante (CH - Correspondent Host) solicita ao
sistema de resolucdo de nomes (passo 1 da Figura 13) o localizador de um objeto de destino
AR E. A consulta retorna o localizador do AR E, o qual é responsavel por manter informagdes
sobre 0 nd cache onde estd armazenado o Objeto E. Baseado nas informacdes de ligacdo
existentes nos ARs, uma seqiiéncia de ARs € entdo consultada (passo 2 ao 5) para construir o

localizador global do objeto de interesse. O localizador do Objeto E, poderia ser, por exemplo,

ObjectE@HostC@NetworkB@ER?2. O localizador construido € entdo devolvido ao Host

Assinante no passo 6. Este localizador € inserido no cabegalho dos pacotes enviados pelo Host

Assinante ao Host Destino (Publicador) (passo 7) (OHLMAN, et al., 2010).

2.6 CCN - Content-Centric Network

CCN € um projeto do PARC (Palo Alto Research Center Incorporated) que visa
transformar a forma como as redes de comunica¢do de dados atuais operam, através de uma

mudanca na arquitetura de rede que facga a recuperacdo do contetido pelo seu nome, e nio pela
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sua localizagdo. Neste contexto, a principal motivacdo das CCNs € melhorar a eficiéncia da

utilizagdo da Internet atual, direcionando o foco da rede para a distribui¢do de conteudo.

Desta forma, as CCNs propdem um novo mecanismo de distribuicdo de conteudo
com os mesmos principios de engenharia do IP, porém, utiliza a nomeacgdo de conteddo, em
vez de identificadores de hosts como foco principal. Segundo Van Jacobson em (PALO ALTO
RESEARCH CENTER INCORPORATED, 2010), a visdo das CCNs € reutilizar os elementos
bem sucedidos do TCP/IP, e construir uma nova rede, substituindo o modelo IP centrado em
hosts por um modelo orientado a contetddo, para ser utilizado como o protocolo central de

interconexao de redes.

Conforme Jacobson (JACOBSON, et al., 2009), nas CCNs existem dois tipos de
pacotes: o de interesse e o de dados. Um consumidor envia por broadcast a requisi¢do do
conteudo interessado através de um pacote de interesse. Esta informacdo fica armazenada em
uma tabela de interesses pendentes - PIT (Pending Interest Table). Uma base de informagao
de encaminhamento - FIB (Forwarding Information Base) € utilizada para encaminhar pacotes
de interesse da tabela PIT, em busca de uma potencial fonte (né publicador ou cache) para a

informacao desejada.

Qualquer n6 que tenha o conteido de mesmo nome do pacote de interesse enviado
pelo consumidor pode responder com um pacote de dados. Para que uma potencial fonte
consiga identificar e localizar o assinante do conteudo, os pacotes de interesse deixam,
figurativamente falando, “migalhas de pao” ao longo do caminho, para que os pacotes de
informacdo retornem pelo sentido reverso do caminho. Desta forma, € possivel maximizar o
compartilhamento de informacdes na rede, ja que cada pacote enviado pode ser recuperado por
varios consumidores interessados. Esta caracteristica reduz os custos de operagdo, pois uma

unica copia pode ser compartilhada por varios assinantes (JACOBSON, et al., 2009).

O controle de fluxo nas CCN € baseado numa regra simples na qual um pacote de
interesse pode recuperar no méaximo um pacote de dados. Em outras palavras, pacotes de
dados e de interesse utilizam uma razao de um para um, o que mantém o controle de fluxo
balanceado. Um controle de fluxo semelhante € utilizado no TCP, entre o pacote de dados e o

pacote de reconhecimento (Ack - Acknowledge). Os pacotes de interesse t€ém 0 mesmo papel
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do antncio da janela deslizante do TCP, ou seja, o tamanho da janela do transmissor pode
variar a partir da quantidade de pacotes de interesse enviados (JACOBSON, et al., 2009). Esta
regra bdsica garante que o controle de fluxo seja mantido e permite a comunicacido de forma

eficiente entre varias maquinas sobre diversas redes heterogéneas.

A seguranca nas CCNs € nativa do conteudo, ou seja, a protecdo e a confianca
“viajam” com o préprio conteido, evitando assim, vdrias das vulnerabilidades das redes IP
atuais. Ao contrdrio do NetInf, nas CCNs os nomes sao tipicamente hierdrquicos. No contexto
das redes centradas na informagdo, os mecanismos para resolu¢do de nomes de forma
hierdrquica podem criar nomes legiveis a humanos, além de fornecerem “dicas” para a

resolucdo de localizadores.

Ainda segundo Jacobson (JACOBSON, et al., 2009), nas CCNs a relacdo de
confianca com o publicador € feita através do prefixo do nome do conteido, jd4 que cada
pacote enviado contém a assinatura do publicador explicita no seu nome. A assinatura ¢é feita
em cada pacote através do seu respectivo nome e estas assinaturas sdo padrdes de chaves
publicas fornecidas por uma PKI — Public Key Infrastructure. A verificagdo do nome com o
conteudo ¢ feita através da respectiva chave privada, pertencente ao requisitante do contetdo.
A confianga na chave de assinatura e a integridade dos dados devem ser fornecidas através de

mecanismos adicionais. Por exemplo, através de um certificado baseado em alguma PKI.

O paradigma publica/assina (publish/subscribe) nas CCNs se d4 quando um né
anuncia o nome de determinado contetido ao roteador. E assim que a informagdo € publicada.
A assinatura € feita quando um no interessado no conteudo envia um pacote de interesse em
busca de um potencial publicador. Os pacotes de interesse sdo enviados por broadcast € a
escolha de um dado publicador € feita a partir da andlise do maior prefixo correspondente ao
nome especificado no pacote de interesse. Os pacotes de dados seguem o caminho reverso até

alcancar o emitente do pacote de interesse (n6 assinante).
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2.6.1 Esquema de nomeacio CCN

Os nomes CCN sdo estruturados hierarquicamente € sdo compostos por trés
componentes. E ainda, os nomes hierdrquicos CCN facilitam a localizacio e o
compartilhamento de dados, uma vez que estes nomes sdo agregdveis, ou seja, 0 acesso a estes
nomes € mais fécil devido a sua estrutura com semantica hierdrquica (JACOBSON, et al.,
2009). A Figura 14 ilustra a estrutura do nome CCN, da qual o primeiro componente
corresponde a parte mais a esquerda do nome ou a raiz da estrutura hierdrquica, a qual
representa o nome global do publicador do conteido. O segundo componente representa o
nome do conteido publicado, descrito na forma organizacional da hierarquia na qual este
conteido estd inserido. O terceiro componente € utilizado para controle de versdo e

segmentacdo do conteudo.

Nome Fornecido por
Aplicagbes/usuarios Verséo e Segmentagéo
A

A
f AV )
/parc.com/videos/WidegetA.mpg/_<timestamp>/_s3
l AN I\ J
A i
Nome Roteavel Nome Organizacional Convencional/Automatico
Globalmente

Figura 14. Composi¢cdo dos nomes CCN (JACOBSON, et al., 2009).

O conjunto dos dois primeiros componentes forma um nome legivel, com
significado proprio, fornecido e utilizado por aplicagdes e usudrios. Existe ainda, uma
codificac@o bindria do nome completo do conteiddo, que pode ser criptografado para efeitos de
privacidade. A Figura 15 ilustra a formacdo do nome de um conteido em forma de arvore

associada a Figura 14.

Figura 15. llustragdo hierdrquica de nomes CCN (JACOBSON, et al., 2009).
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2.6.2 Suporte a mobilidade nas CCNs

Dado que as CCNs enderecam contetido e ndo hosts, ndo existe a necessidade de
mapear um endereco de camada 3 (endereco IP) a uma identificagdo de camada 2, como um
endereco MAC (Media Access Control), por exemplo. Mesmo que haja uma mudanga ripida
de localizacdo de um host devido a um evento de mobilidade, as CCNs podem sempre trocar

informacdes logo que exista uma nova conexao disponivel (JACOBSON, et al., 2009).

2.6.3 Roteamento CCN

Como citado anteriormente, nas CCNs o pacote de interesse € roteado para uma
potencial fonte que contenha os dados desejados e o pacote de dados retorna pelo mesmo
caminho feito pelo pacote de interesse, no sentido reverso até alcancar o assinante do
conteudo. Uma vez que diversos publicadores possuem o contetido solicitado pelo assinante, o
publicador escolhido serd o que possuir o maior prefixo correspondente ao nome especificado

no pacote de interesse, dai mais uma peculiaridade dos nomes hierarquicos nesta abordagem.

Segundo Van Jacobson (JACOBSON, et al., 2009), o encaminhamento IP e o
encaminhamento CCN sdo quase idénticos, e as CCNs, portanto, podem utilizar os protocolos
de roteamento convencionais, jd que elas sdo compativeis com o IP, ou podem ser usadas de

forma incremental utilizando de forma virtual a infra-estrutura existente.

2.7 PSIRP - Publish/Subscribe Internetworking Routing Paradigm

O PSIRP (AIN, et. al., 2008) ¢ um projeto Europeu financiado pelo FP7 que
comegou em janeiro de 2008 e tem previsao de término em 2010. O paradigma de roteamento
publica/assina (publish/subscribe) visa a troca do atual modelo de comunicacdo da Internet
“receptor aceita tudo que lhe for enviado” por um paradigma de comunicag@o consensual ou
autorizada e controlada totalmente pelo receptor (ou assinante). O PSIRP propde o projeto e
andlise de protocolos criptograficos focados apenas em publicar e assinar o contetido, em vez

do paradigma enviar e receber da Internet atual. Publicar significa tornar um conjunto de
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dados disponivel na rede, enquanto a assinatura de um contetido corresponde a uma por¢ao de

dados solicitada por algum interessado na informacao publicada.

Para Wong (WONG, et al., 2008), o paradigma de roteamento publica/assina
(publish/subscribe) ¢ um mecanismo atraente para a localiza¢do e recuperacdo de contetdo,
uma vez que tal mecanismo trata de forma independente os publicadores e os assinantes de
conteido. No PSIRP, as mensagens ndo sdo dirigidas a qualquer nome de receptor, ja que nao
existem nomes de receptor ou transmissor fornecidos por redes. Desta forma, o roteamento da
requisicao e do préprio contetido no PSIRP € dividido em dois processos: um para o encontro
do solicitante (assinante) com uma potencial fonte (publicadora) do contetido, e outro

destinado a entrega dos pacotes de conteido ao assinante.

Quando um no6 publica algum dado, a transferéncia da informagdo propriamente
dita ndo ocorre. O que ocorre € a publicacdo da disponibilidade desta informagdo em um
sistema chamado de rendezvous ou ponto de encontro. O rendezvous é responsdvel pelo
encontro entre o publicador e o assinante de determinada informac@o. Em outras palavras,
quando um no se inscreve para determinada informacdo, a rede encontra a publicacdo de

interesse e cria o caminho de entrega entre o publicador e o assinante desta informacao.

A arquitetura RTEM (Rendezvous, Topology, Forwarding and Mediation) do
PSIRP é composta por quatro fungdes (ESTEVE, et al., 2008 & ZAHEMSZKY, et al., 2009):
ponto de encontro (rendezvous), gerenciamento de topologia, encaminhamento e mediagdo. O
rendezvous € responsavel por fazer a ligacdo de um interessado em um conteido com uma ou
mais potenciais fontes para este conteudo. O gerenciamento de topologia constréi e mantém
caminhos entre diferentes redes de transmissdo baseadas no paradigma publica/assina
(publish/subscribe). O encaminhamento realiza a entrega de pacotes baseada em técnicas de
comutagdo por rétulos. E finalmente, a mediagdo refere-se a transmissdo fisica de dados entre

dois nos.

Conforme Ain (AIN, et. al., 2008), a arquitetura do PSIRP possui ainda um
mecanismo de escopo, utilizado para limitar o alcance de uma informagdo publicada. Com
base em politicas de governanca, um usudrio pode construir uma relacdo de confianga e

privacidade entre as entidades participantes na comunicagdo (publicadores, assinantes e a
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propria informacgdo). Uma determinada publicagdo pode estar disponivel em diversos escopos
e pode ser inserida em um escopo a partir do interesse de um publicador ou de um assinante. A
Figura 16 ilustra o conceito de escopo, onde uma publicacdo (por exemplo, uma imagem) €
disponibilizada para a familia e amigos, enquanto a publicacdo de um e-mail pode ser

disponibilizada para colegas, por exemplo.

|Dado: Imagem | | Dado: mail |

[Cﬁnjuge] [ Pai ] [ Amigo J [ Colega J

Figura 16. Representacdo de escopos PSIRP (AIN, et al., 2008).

Na arquitetura PSIRP existem identificadores que definem as relagdes entre os
objetos de informacdo nos diferentes niveis do sistema, formando uma arquitetura em
camadas. Os sistemas de resolucdo de identificadores sdo responsdveis pela interagdo entre os
identificadores situados em diferentes camadas (AIN, et. al., 2008). A Figura 17 ilustra o

sistema de resolucdo de identificadores em camadas.

Fode incluir alguma

forma de ID de
Aplicagao @ aplicagdo (Ald).

Resaolve

Y
Rendezvous | (RId, Sld, Data) |

Resolve

h 4

Encaminhamanto| (Fld, Data)

Figura 17. Sistema de resolucdo de identificadores do PSIRP (AIN, et al., 2008).
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Segundo Ain (AIN, et. al., 2008), os identificadores de aplicacio (Alds —
Application Identifiers) sdo utilizados por publicadores e assinantes para classificar, distinguir
e rastrear entidades como dispositivos, produtos, pessoas, titulos de contetidos (musicas,
enderecos de péginas Web), servigos (endereco de Servicos Web ou de email, nimero de
telefone), etc. Estes identificadores, diferente dos outros identificadores a serem apresentados,

sdo definidos usando a seméantica da aplicacdo e contextos especificos.

Os identificadores de Rendezvous (RIds — Rendezvous Identifiers) sdo utilizados
para ligar os identificadores de nivel superior (identificadores de aplicacdes) com os
identificadores das camadas inferiores (identificadores de encaminhamento). Os Rlds podem
ainda incluir opera¢des como autenticacdo de rede, controle de acesso de publicadores e de
assinantes interessados em participar de um determinado encontro, além de permitir o
encaminhamento de solicitagdes de conteido para um determinado publicador (AIN, et. al.,

2008).

Os identificadores de encontro podem ser criados por um emissor ou um receptor
de dados a fim de estabelecer uma conexdo. Em outras palavras, o publicador pode adquirir
um identificador e enviar para o assinante, ou um assinante pode selecionar um identificador
para o encontro e informar a um potencial publicador. Existe ainda uma terceira op¢do para a
escolha de identificadores, onde uma aplicagdo ou um servigo necessita de um identificador de
encontro para estabelecer a comunicacdo, por exemplo, em um servico de Third Party Call’,
onde esta terceira parte envolvida adquire um identificador de forma dinamica e o compartilha

com um publicador e um assinante da informacao.

Os identificadores de escopo (Slds — Scope Identifiers) sdo utilizados para
delimitar a acessibilidade do contetido publicado. Os SIds sdo implementados pelos Rlds para
limitar a distribuicdo de conteido a regides especificas e definir a rota para a entrega dos
pacotes de dados, ao definir o FId (Forwarding Identifiers). Um dos desafios do PSIRP ¢é
gerenciar a escalabilidade relacionada as estruturas de escopos, ji que para estabelecer um

determinado ponto de encontro, precisa-se dimensionar corretamente o escopo relacionado. A

3 Third Party Call, ou chamada de terceiro, significa a requisi¢do a uma rede de telecomunicagdes (ex: rede de
operadora de telefonia) com o objetivo de solicitar o estabelecimento de uma conexdo telefonica entre dois
terminais fixos e/ou moéveis para estabelecer um determinado servico (CARVALHO, 2008).
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delimitacdo do escopo, portanto, pode ser vista como um equivalente 16gico para o conceito de

topologias de rede na arquitetura IP.

Ainda segundo Ain (AIN, et. al., 2008), um par (RId, SId) € usado pelo sistema de
encontro para determinar o conjunto apropriado de identificadores de encaminhamento para a
entrega dos dados para um conjunto de assinantes. Um tnico RId pode ser associado a um
conjunto de SIds. Em outras palavras, uma publicacdo de dados pode ser associada a um ponto
de encontro estabelecido pelo publicador, e a0 mesmo tempo, estar ligada a diferentes escopos
de acessibilidade. Resumidamente, existe pelo menos um ponto de encontro por escopo. O
publicador de uma informagdo deve publici-la dentro de um escopo especifico, identificando-

o durante a operacdo de publicagdo.

Os identificadores de encaminhamento (Fids) sdo utilizados para o transporte das
publicacOes através das redes. Cada par ativo (RId, SId) possui um mapeamento de pelo
menos um identificador de encaminhamento. As drvores de transmissao identificadas por um

FId podem ser compartilhadas para finalidades de escalabilidade (AIN, et al., 2008).

Para questdes de seguranca, ainda segundo Ain et al. (AIN, et al., 2008) é esperado
que os identificadores sejam concebidos de maneira semelhante a utilizada pelo HIP, ou seja,
utilizando o identificador baseado em uma chave publica cuja a correspondente chave privada
¢ de posse do publicador. Isso permite que o host publicador escolha um identificador que
possa ser usado por assinantes para autenticar os dados e verificar se eles foram enviados de

fato pelo publicador que possui a associada chave privada.

Em PSIRP, as propriedades de seguranca para mensagens de controle mais
importantes sdo a protecdo da integridade e a autenticagdo. A prote¢do da integridade pode
verificar, por exemplo, se o pacote foi modificado, e a autenticacdo garante que o publicador
possui a permissao do escopo para publicar uma informagdo com um determinado par (RId,

SId) (ZAHEMSZKY, et al., 2009).

Conforme (ZAHEMSZKY, et al., 2009), o PSIRP possui ainda uma autenticagdo a
nivel de pacote (PLA - Packet Level Authentication). A PLA é uma funcdo para prover

seguranca aos hosts finais através de uma assinatura criptogréfica feita individualmente em
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cada pacote. Ela permite ainda, que os nds ao longo do caminho de entrega verifiquem os
pacotes sem que existam associagdes de confianca pré-estabelecidas com o publicador. Em
PSIRP, a PLA ¢ utilizada geralmente para seguranca de mensagens de controle (mensagens

publica/assina), podendo ser ampliada para a sua utiliza¢do em todo o trafego.

2.7.1 Suporte a mobilidade PSIRP

Em PSIRP, o suporte a mobilidade pode ser realizado em diferentes niveis na pilha
de protocolos e para diferentes tipos de nds finais (AIN, et. al., 2008). O suporte inclui a
mobilidade de hosts publicadores e assinantes e a mobilidade da rede. Para tanto, mecanismos
de handoff precisam ser suportados na rede. Isto requer que o roteamento e a topologia de

encaminhamento sejam atualizados durante e depois dos handoffs.

Para a rede lidar com os handoffs, os publicadores precisam restabelecer suas
publicacdes na nova localizacdo e os assinantes, por sua vez, precisam restabelecer as suas
assinaturas. Um processo semelhante deve ser feito para o suporte a mobilidade de roteadores
e redes moveis. Entretanto, para este caso € necessdrio restabelecer um conjunto de agregacoes
de publicagdes e assinaturas. Além disso, um roteador mével pode desempenhar o papel de um
servidor de rendezvous para os nds que ele serve, ou atualizar as requisicdes de publicacdes e
assinaturas junto ao sistema de rendezvous responsdvel pelo seu escopo. Este sistema de
rendezvous, por sua vez, atualiza as tabelas de roteamento da rede conforme as atualizagdes de

localizacao.

2.7.2 Roteamento PSIRP

No PSIRP, o roteamento € dividido em dois niveis: um para a resolucao de nomes
e para o rendezvous € outro para o transporte da informacdo. Resumidamente, o processo de
roteamento se desenvolve na localiza¢do e na recuperagdo do contetido e pode ser descrito da
seguinte forma: primeiramente, para a inicializacdo de qualquer comunica¢do, um publicador
e um assinante de determinada informacio estabelecem o seu respectivo ponto de encontro
(rendezvous). Posteriormente, o sistema de rendezvous, tendo o conhecimento prévio de onde

a informacdo estd disponivel (no né do publicador e/ou em caches na rede), envia o par de
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informacdes rendezvous/escopo para a funcio de roteamento a fim de determinar uma ou mais
arvores de entrega apropriadas, baseando-se na informagdo da topologia, e finalmente os

dados sdo enviados ao assinante.

Esta distin¢do entre o rendezvous e o roteamento tem uma estrutura semelhante a
separag¢do dos nomes de host no DNS e os enderecos IP (NIKANDER, & MARIAS, 2009). A

Figura 18 ilustra os principais componentes da arquitetura PSIRP.

Aplicagdes ITF: Formagdo de Topologia Inter-dominio
RP: Ponto de Rendezvous
sub TM: Gerenciamento de Topologia

FN: N6 de Encaminhamento

Arquitetura do
N6

Arquitetura de Rede

Encaminhamento

Figura 18. Arquitetura conceitual PSIRP (ZAHEMSZKY, et al., 2009).

As fungdes Pub e Sub sdo utilizadas por aplicagdes desenvolvidas nos hosts. Elas
possibilitam publicacdes e assinaturas de objetos de informagdo junto ao sistema de
rendezvous. Estas publicacOes e assinaturas sao delimitadas através de um determinado escopo
(identificado por um Sid). Dado que o ponto de encontro fez a ligagdao entre um publicador e
um assinante, o caminho para a entrega de dados € criado através dos nés de encaminhamento
(FN — Forwarding Nodes) em negociacdo com uma fun¢do de formagdo de topologia inter-
dominio (ITF — Inter-domain Topology Formation), com base nas informagdes prestadas pelo

gerenciamento de topologia (TM — Topology Management) (ZAHEMSZKY, et al., 2009).

O PSIRP possui ainda um mecanismo anexado aos pacotes para melhorar o
desempenho do encaminhamento de dados, denominado de filtros de Bloom (AHLGREN, et
al., 2010). Os filtros de Bloom sdo uma simples estrutura de dados aleatéria com o propdsito
de consultar e selecionar elementos de forma eficiente em um dado conjunto de participantes,

como por exemplo, a escolha de uma rota em um conjunto de rotas. A desvantagem dos filtros
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de Bloom € que estes permitem falsos positivos, em contrapartida, a economia de espago
muitas vezes compensa essa desvantagem quando a probabilidade de um erro € controlada ou

€ suportada por alguma aplicacdo (AHLGREN, et al., 2010) (PASQUINI, et al., 2010a).

Conforme (BRODER & MITZENMACHER, 2004), os filtros de Bloom tém sido
utilizados em aplicagdes de banco de dados desde 1970, mas s6 nos ultimos anos eles tém se
tornados populares na literatura de redes de comunicagdo. Algumas das aplicacdes em redes
de comunicagdo auxiliadas pelos filtros de Bloom sdo: resumo de contetido para auxiliar
colaboracdes em sobreposi¢do as redes peer-to-peer; recursos de roteamento, algoritmos
probabilisticos para localizag¢do de recursos; roteamento de pacotes, aceleracao e simplificacao
dos protocolos de roteamento de pacotes; medicdo de trafego em roteadores e em outras redes

de dispositivos.

2.8 Comparacoes entre NetInf, CCN e PSIRP

Nesta secdo sdo comparadas e discutidas algumas caracteristicas e opcdes de

projeto relevantes entre as arquiteturas de redes centradas na informacao apresentadas.

2.8.1 Nomeacao da Informacao

Segundo Ahlgren (AHLGREN, et al., 2010), nomes persistentes sdo um pré-
requisito para a localizacio e disseminacdo da informacdo de forma eficiente. Caso contrario,
€ dificil de se beneficiar das copias da informacdo espalhadas em caches (at€ mesmo de copias
armazenadas no préprio local da assinatura do objeto de informacdo), uma vez que os nomes
utilizados sdo diferentes (ndo-persistentes). Outro problema conhecido é o erro “404 —
Arquivo ndo encontrado” devido a mobilidade do objeto de informacdo ndo utilizando a

persisténcia de nomes.

Os nomes das CCNs sdo concebidos de forma hierdrquica, através da composicao
de um nome rotedvel globalmente, um nome organizacional e uma parte convencional e
automdtica para controle de versio e segmentacdo. A estrutura desses nomes pode ser
representada em forma de arvore, sendo que a raiz da estrutura € a parte rotedvel globalmente

e representa o0 nome do publicador ou o local de armazenamento. Desta forma, a localizagao
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do objeto de informacdo interfere semanticamente na criacio dos nomes para esses objetos,
nio considerando, portanto, a persisténcia de nomes e o desacoplamento da identificacdo e

localizagd@o da informagao.

Ja os nomes NetInf e PSIRP sao criados de forma persistente, desacoplando,
portanto, a identificacdo e a localizagdo da informacdo. Estes nomes sdo semelhantes por
usarem um esquema de nomeacdo plano, e divergem pelo fato do Netlnf utilizar um tnico
namespace, enquanto o PSIRP utiliza dois namespaces, um para o encontro e outro para o
encaminhamento. O namespace especificado pelo NetInf € semelhante ao do PSIRP destinado
ao encontro. Por outro lado, o NetInf ndo possui o namespace destinado ao encaminhamento
pois este namespace é parte do protocolo particular da camada de transporte (AHLGREN, et

al., 2010 & AIN, et al., 2008).

Os esquemas de nomeacao hierdrquicos tém a vantagem de estabelecer nomes
legiveis a humanos. Os nomes planos também podem ser legiveis a humanos. Entretanto, estes
nomes podem coincidir e gerar conflitos quando inseridos em um contexto global, dado que

eles nao possuem uma entidade central que os gerencia de forma a evitar tais conflitos.

Outra vantagem dos sistemas hierdrquicos € que estes permitem a agregacdo de
estado de roteamento (routing state’) além do fato de que o contetido de nome hierdrquico
pode ser criado dinamicamente em resposta a uma solicitag¢do, tal qual acontece nas CCNs.
Esta peculiaridade das CCNs s6 € possivel devido a sua estrutura de nomes hierdrquicos nao-

opacos concebidos de forma significativa, isto €, os nomes possuem significado préprio.

Em contrapartida, os nomes planos possuem melhores propriedades de seguranca,
ja que ndo dependem de entidades centralizadas de resolu¢do de nomes para assegurar esta
propriedade, permitindo a auto-identificacdo das informacgdes. Esta tltima peculiaridade dos
nomes planos € bastante atraente as aplicagdes que necessitam gerar informagdes com
identificadores de forma auténoma. A questdo mais importante, portanto, seria como fazer a
ligacdo entre o esquema de nomeagdo de forma plana e um sistema de resolucdo de nomes

para enderecos como o DNS atual, j4 que este ultimo é baseado em identificadores

* Otimizagdo de roteamento baseada na agregacio hierarquica de enderecamento a fim de reduzir o tamanho e a
taxa de crescimento do sistema de roteamento global (FULLER & LI, 2006).
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hierdrquicos e, portanto, inapropriado para identificadores planos. Ou ainda, no caso de
solugdes clean-slate, como relacionar os nomes planos a um localizador e como mapear

identificadores em localizadores de forma dinamica.

Existem na literatura outras propostas de encaminhamento e consulta a sistemas de
cache baseado em nomes planos como o SPSwitch® baseado em filtros de Bloom (ESTEVE, et
al., 2008), a consulta para roteamento de conteiido baseado em DHT (AHLGREN, et al.,
2008) (LIU, et al., 2009) e o roteamento baseado em rétulos planos (ROFL) (CAMPISTA, et
al., 2010).

2.8.2 Questoes de Seguranca

O fato de que nas redes centradas no conteido as mensagens enviadas contém
controles relacionados apenas ao contetido, cria um isolamento natural entre informagdo e os
hosts da rede, tornando estes menos vulnerdveis, ja que usudrios mal-intencionados terdo mais
dificuldade em acessar estes hosts usando apenas informagdo fraudulenta. No contexto das
redes centradas na informacdo, as abordagens baseadas em nomes planos estdo fortemente
ligadas as relagcdes de confianga (trust), ja que os nomes possuem ligacdes com o conteido ou

com o proprietdrio do contetdo através de algoritmos criptograficos.

A integridade dos objetos de dados do Netlnf € feita através do campo
autenticador, que faz a ligacdo direta com o publicador dos dados. “Se o campo de rétulo
contiver um valor de hash criptogréfico calculado sobre o objeto de dados, o nome também
conterd uma ligacdo direta com o conteido, que fornece, assim, a auto-certificacdo da

integridade do objeto de dados” (AHLGREN, et al., 2010).

> O SPSwitch tem como proposta considerar o problema genérico de tomar decisdes de encaminhamento de alta
velocidade (Gbps), com base em um vasto universo de identificadores planos (valores hash criptograficos de 256
bits, por exemplo) (ESTEVE, et al., 2008).
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Nas CCNs a relacdo com o publicador ¢ feita através do seu prefixo tinico explicito em
cada pacote de dados enviado. A assinatura € feita em cada pacote através do respectivo nome
e estas assinaturas sdo padroes de chave publica. A verificagdo do nome com o conteudo €
feita através da respectiva chave privada. A confianca na chave de assinatura e a integridade
dos dados devem ser fornecidas através de mecanismos adicionais. Por exemplo, um

certificado baseado em PKI.

Para o PSIRP a seguranca é garantida através dos identificadores de encontro e
escopo construidos a partir do hash do contetido, além de possuir um mecanismo de seguranga
indireto através do hash de chave publica adicionado ao rétulo. Mais ainda, o PSIRP dispde da
autenticacdo em nivel de pacote (PLA) adicionada para o encaminhamento de pacotes a fim de

combater ataques DoS (AHLGREN, et al., 2010).

2.8.3 Roteamento

Nas CCNs o pacote de interesse € roteado por broadcast para uma potencial fonte
que contenha os dados desejados. O publicador escolhido serd o que possuir o maior prefixo
correspondente ao nome especificado no pacote de interesse, dai mais uma peculiaridade dos
nomes hierdrquicos nesta abordagem. Os pacotes de dados seguem o caminho inverso até
alcancar o solicitante. Além disso, segundo Jacobson (JACOBSON, et al., 2009), as CCNs
podem utilizar os protocolos de roteamento convencionais, ja que elas sdo compativeis com as

redes IP.

O roteamento tanto no NetInf como no PSIRP ¢ dividido em dois processos: um
para o encontro do solicitante com uma potencial fonte, e outro destinado a entrega dos
pacotes propriamente dita. O PSIRP possui ainda um mecanismo de encaminhamento de
dados baseados em filtros de Bloom anexado aos pacotes. J4 o NetInf possui o mecanismo de
roteamento baseado em nomes (LLC), que integra os caminhos de resolug@o e recuperagao, e

que segundo Ahlgren (AHLGREN, et al., 2008) pode resultar em melhor desempenho.



51

2.8.4 Aspectos de Caching

Um dos pré-requisitos das redes centradas na informagdo € que os usudrios podem
se beneficiar de copias de contetidos espalhados ao longo da rede, permitindo otimizar a
disseminacdo geral da informagdo. O cache de objetos de informagdo, portanto, € parte crucial

das abordagens de redes centradas na informacao.

Na arquitetura NetInf, o conteddo em cache também pode ser encontrado através
de busca local ou ser encontrado através do sistema de resolucdo de nomes se, neste caso,
existir uma copia em cache neste local. Hd também a possibilidade do transporte NetInf
encontrar copias em cache no caminho para a localizacdo de uma coépia do objeto. Ja no
PSIRP, o cache de conteido se limita ao escopo e ao ponto de encontro. Nas CCNs, os
conteidos em cache podem ser localizados através de um mecanismo de pesquisa local ou ao

longo do caminho do pacote de interesse até a potencial fonte (AHLGREN, et al., 2010).

2.8.5 Relacio entre o publicador e o assinante

Como citado anteriormente, nas CCNs, apenas quando um né anuncia um prefixo
de determinado contetido ao roteador a informacdo € publicada. A assinatura € feita quando
um noé interessado no conteudo envia um pacote de interesse em busca de um potencial
publicador. Entretanto, nas CCNs o publicador pode criar o conteido dinamicamente a partir
de um pacote de interesse enviado pelo assinante. Em outras palavras, um interessado pode
construir um nome para determinado contetido que ainda ndo exista e o publicador desenvolve

um objeto de informagdo em resposta, completando o encontro.

A publicacdo no NetInf € feita ao registrar o nome de determinado objeto de
informacgdo em um sistema de resolu¢do de nomes e a assinatura € feita a partir da solicitagao
do objeto publicado ao sistema de resolu¢cdo de nomes. Contudo, o ponto de encontro entre o
emissor e o receptor NetInf € estabelecido apenas depois que os identificadores s@o registrados
em um sistema de resolu¢do de nomes. Ja no PSIRP, o contato entre o publicador e o assinante

¢ feito através do processo de rendezvous.
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2.8.6 Escalabilidade

A escalabilidade € um pré-requisito para qualquer projeto de redes de nova
geracdo. Os projetos devem estar preparados para crescer e alcancar um escopo global,
permitindo que trilhdes de ndés e terminais sejam conectados a rede, sendo capazes de
transportar os exabytes de informacdo mensal da Internet atual e futura, além de possibilitar a
integracdo de novas funcionalidades, sem comprometer a base da arquitetura principal e ainda

ser economicamente vidvel (AHLGREN, et al., 2010) (MINTS, 2010).

Conforme Ahlgren (AHLGREN, et al., 2010), os roteadores CCNs encontram dois
desafios ao lidarem com a escala: o gerenciamento do nimero de prefixos de nomes e o
armazenamento de informag¢des de estado por pacote (Per-Packet State). As informacgdes de
estado sdo necessdrias ao longo do caminho fim a fim, o que representa uma desvantagem do

ponto de vista da escalabilidade.

Ainda segundo Ahlgren (AHLGREN, et al.,, 2010), um desafio do PSIRP ¢
gerenciar a escalabilidade relacionada as estruturas de escopos, ji que para estabelecer um
determinado ponto de encontro, precisa-se dimensionar corretamente o escopo relacionado.
Outro desafio € o gerenciamento do encaminhamento baseado no filtro de Bloom, que se torna
um problema quando usado com grandes grupos de destinatarios. O problema da
escalabilidade enfrentado pela arquitetura NetInf é que cada objeto de informacgdo deve ser

representado por uma entrada no sistema de resolu¢do de nomes global.

2.8.7 Outros aspectos

As abordagens de redes centradas no contetido devem suportar a mobilidade tanto
dos objetos de informagdo, quanto de hosts e redes. Para o NetInf e o PSIRP, a mobilidade da
informacdo € garantida pela persisténcia de nomes e pelo desacoplamento entre a identificagdao
e a localizacdo da informacdo. Enquanto a mobilidade de entidades fisicas (nds e redes) é
suportada por mecanismos adicionais de desacoplamento da identificacdo e localizacido de
hosts, semelhantes ao Mobile 1P (acrescentando o care-of-address) e ao HIP (conceito de

rendezvous), para o Netlnf e PSIRP, respectivamente.
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Dado que a localizagdo do objeto de informacgdo influencia semanticamente nos
nomes CCNs, estas redes ndo desacoplam a identificacdo e a localizagdo da informagdo. O
desacoplamento ndo acontece também para entidades fisicas, como hosts e redes. Segundo
Jacobson (JACOBSON, et al., 2009), as CCNs enderecam contetiido e ndo hosts, ndo existe a
necessidade de mapear um endereco a partir de um identificador. Neste caso, uma conexao
interrompida devido a um evento de mobilidade pode ser restabelecida logo que exista uma

conexao disponivel.

A Tabela 3 é uma versio ampliada da tabela do documento niimero 6.2 de
(AHLGREN, et al., 2010) e resume as comparacdes feitas entre as abordagens de redes

centradas no conteudo.
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Tabela 3. Algumas comparagédes entre as redes centradas no contetido (AHLGREN, et al., 2010).

NetInf

CCN

PSIRP

Esquema de

Um namespace plano.

Nomes hierdrquicos.

Dois namespaces

mecanismo de
resolug¢do de nomes, de
pesquisa local ou no
transporte.

Nomeacio planos. Um para o
Rendezvous, outro para
o transporte.

Nomes Nomes persistentes, Nomes ndo persistentes, | Nomes persistentes,
opacos € nao legiveis e agregdveis. opacos € nao
agregaveis. agregaveis.

Seguranca Ligacdo direta do nome | Ligacdo com o Hash de conteddo +
com a chave publica. publicador através do hash chave publica +

prefixo do nome. PLA.

Roteamento Dois roteamentos: um Broadcast do pacote de | Dois roteamentos: Um
para encontro, outro interesse até a fonte; os | para encontro, outro
para transporte; LLC. dados seguem o para transporte + filtro

caminho reverso. de Bloom.

Caching Localizado pelo Localizado por pesquisa | Limitado ao escopo do

local ou no caminho
para o publicador.

ponto de encontro.

Relacao entre o
Publicador e o

Pub: Objeto de
Informacao
As: Consulta resolucao

Pub: Prefixo de nome
As: Envia o interesse
O encontro pode ser

Pub: Estabelece o ponto
de encontro
As: Estabelece contato;

Assinante de nomes; criado dinamicamente O encontro é
O encontro necessita do | em resposta a um desenvolvido no
registro prévio do nome | interesse. Rendezvous.
com o NRS.
Escalabilidade Uma entrada no NRS Relacionada ao N° de Relacionada as
por objeto; agregacio prefixos; estado de estruturas dos escopos.
de publicacdo. encaminhamento por
pacote.
Desacoplamento Semelhante ao Mobile Mapeamento ID/LOC Semelhante ao HIP -
ID/LOC Hosts IP — Home Address e considerado Rendezvous.
Care-of Address. desnecessario.
Desacoplamento Desacopla — Nao desacopla — Desacopla —
ID/LOC Persisténcia de nomes. Localizagdo influencia | Persisténcia de nomes.
Informacio semanticamente no

nome.

A principal diferenca entre as trés abordagens € o sistema de nomeacdo, ja que os
demais desafios como roteamento, seguranca e escalabilidade estdao fortemente ligados ao
esquema de nomeacdo escolhido. A arquitetura Netlnf e o PSIRP utilizam o esquema de
resolucdo de nomes na forma plana e a CCN utiliza o esquema de nomeacdo de forma
hierarquica. Para as CCNs, os nomes da informacgdo e dos hosts sdo criados com base na
localizacdo. Desta forma, as CCNs ndo desacoplam a identificacdo e a localizacdo destas
entidades. Apesar dos sistemas planos possuirem uma ligacdo mais préxima com 0s requisitos

de seguranca, estes sistemas sofrem com a incompatibilidade com o DNS atual e, portanto,
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necessitam de um mecanismo que interopere com o DNS ou a concep¢do de um sistema de
resolucdo de nomes interligado a um sistema de roteamento baseado em nomes planos que

seja escaldvel.

2.9 Conclusao

As arquiteturas de desacoplamento entre a identificacdo e a localizacdo de hosts
formam uma proposta para o suporte a mobilidade e multihoming de hosts, dentre outros
problemas decorrentes do acoplamento 16gico existente no endereco IP. Contudo, a principal
diferenca entre as arquiteturas propostas estdo na forma como os identificadores sdo

concebidos e na flexibilidade da utilizagdo de tais arquiteturas em ambientes heterogéneos.

Ja as redes centradas na informagdo propdem o desenvolvimento de uma rede com
o foco na informacgdo propriamente dita em vez de hosts, se preocupando, sobretudo, com a
seguranca, escalabilidade, efici€ncia, qualidade e suporte a comunica¢do em tempo real. Tal
abordagem pode ser classificada como clean slate, uma vez que redesenha do zero a forma
como trocamos informacao na Internet. Estas redes t€ém como principal fun¢do a interligagao
em grande escala dos desenvolvedores e consumidores de contetido aumentando a eficiéncia

no acesso e na dissemina¢do da informacao.

O grande desafio das redes centradas na informacdo € estabelecer um padrio para
nomeacdo da informacdo de forma consistente e eficiente, além de solugdes para localizagdo e
roteamento das informagdes baseadas nas informacdes nomeadas. Além disso, os
identificadores precisam ser persistentes de forma a suportar o desacoplamento entre a
identificacdo e a localizacdo das entidades. Segundo Ahlgren (AHLGREN, et al., 2010), a
escolha da forma como os nomes sao criados e gerenciados pode ser a parte mais importante

da arquitetura.
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Capitulo 3

Indirecoes e DHT's

Este capitulo aborda o conceito de indire¢des e a relagdo entre indirecdes e as
arquiteturas de redes citadas no Capitulo 2. Neste contexto, € levantada uma forma na qual tais
indirecdes podem ser tratadas através de mapeamentos utilizando a abordagem das DHTs.
Para tanto, € explicado e exemplificado o funcionamento da tecnologia DHT e alguns
beneficios propostos pela utilizacdo de tal tecnologia sdo levantados. Além disto, propde-se
também uma forma na qual os mapeamentos de indire¢des podem ser armazenados e

localizados. Alguns exemplos de algoritmos DHT's sdo usados para ilustrar a proposta.
3.1 Indirecoes

O acréscimo de funcionalidades como a mobilidade, multihoming, multicast e
anycast quebra o paradigma ponto a ponto da Internet original, que define uma localizag¢ao
Unica e fixa para os hosts conectados a uma rede. Entretanto, as indirecdes formam uma
abstracdo para ajudar na resolu¢do das limitacdes da arquitetura original a fim de suportar o

acréscimo destas novas funcionalidades.

As solucdes baseadas em indirecdo assumem um ponto de indirecdo fisico ou
16gico colocado entre o transmissor e o receptor para encaminhar o trafego entre eles. Ao se
comunicar através de um ponto de indirecdo, e ndo diretamente entre 0s hosts, 0 transmissor
pode abstrair a localizagdo do receptor para suportar a mobilidade, ou o nimero de receptores

para suportar o multicast. Para exemplificar, o Mobile IP insere o care-of-address para abstrair
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o localizador do host e suportar a mobilidade, enquanto o Multicast IP assume um ponto
16gico de indirecdo para abstrair o nimero de receptores e seus localizadores (STOICA, et al.,

2002).

Os sistemas de indire¢cdes podem ser usados, por exemplo, para referenciar uma
entidade através de um nome, um rétulo ou um local onde esta entidade estd armazenada.
Neste caso, uma forma comum de aplicar uma indirecdo € manipular um valor através do seu
endereco légico ou utilizar o conceito de apontador para determinada posi¢do de memdria
(INDIRECTION, 2010). Outro exemplo de sistema de indirecdo € o DNS, que € responsavel
por prover um mecanismo de nomes de tal forma que estes nomes possam ser mapeados para

um endereco IP.

No contexto dos protocolos de desacoplamento de identificacdo e localizagdo, um
exemplo do conceito de indirecdo € aplicado ao fazer o mapeamento entre o identificador e o
localizador dos hosts. Para o protocolo HIP, esta indire¢do é desenvolvida por uma nova
camada de identificacdo de host, responsdvel por fazer uma ligacdo dinamica entre o
identificador do host e o seu localizador (enderego IP). Pontos de indirecdo acontecem de
forma semelhante no protocolo de desacoplamento do projeto Akari e no protocolo MILSA na
camada de identidade e na subcamada de mapeamento, respectivamente. J4 o Mobile 1P
acrescenta um endereco utilizado para suporte a mobilidade, denominado de care-of-address.
Este novo endereco corresponde ao ponto de indirecao neste protocolo. No LISP, o ponto de

indirecdo € aplicado ao tunelar pacotes entre o ITR e o ETR.

As arquiteturas NetInf e PSIRP aplicam o conceito de indirecdo ao desacoplar os
objetos de informacgdo de seus locais de armazenamento. Neste contexto, € inserida uma forma
de indire¢do para tratar o encontro entre o publicador e o assinante de um conteudo, como por
exemplo, os servidores de rendezvous implementados pelo PSIRP. Na arquitetura Netlnf, o
sistema de resolu¢do de nomes € desenvolvido através de DHTs, as quais representam um
ponto de indire¢do responsavel por mapear o identificador em um localizador da informacao.
Dado que as CCNs ndo aplicam o conceito de desacoplamento de identificacdo e localizagao
das entidades, a PIT pode ser considerada um ponto de indire¢do, ja que esta tabela armazena
os pacotes de interesses expressos pelos assinantes até que o servico de encaminhamento

entregue estes pacotes a uma potencial fonte publicadora.
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3.2 A tecnologia DHT

A proposta de arquitetura para o Sistema Generalizado de Resolucao de Indirecdes
a ser especificada no Capitulo 4 utiliza o conceito de DHTs para a formag¢ado, manipulacio e
armazenamento dos mapeamentos entre os atributos (nomes, identificadores, localizadores e
descritores) tanto dos objetos de contetdo, quanto dos hosts responsdveis pelo armazenamento
destes objetos. Neste contexto, para recuperar um objeto de conteido € necessario um
identificador deste contetido, bem como um localizador. E, resumidamente, o identificador
deste conteudo € fornecido através de uma fun¢do hash do mesmo e o localizador associado a

este identificador € recuperado através de uma consulta DHT.

Conforme (DISTRIBUTED HASH TABLE, 2010) e (LIU, et al., 2009), as DHTs
sdo uma classe de sistemas distribuidos descentralizados que prestam um servi¢o de pesquisa
semelhante a uma tabela hash. Pares <chave, valor> sdo armazenados nas DHTs e qualquer n6
pode participar recuperando o valor associado a uma dada chave. A responsabilidade de
manter o mapeamento entre as chaves e valores € distribuida entre os nds. Este fato permite as
DHTs escalarem para um ndmero extremamente grande de nds e lidar com conectividade

intermitente de nds na rede.

Os nos sdo organizados em uma topologia de rede sobreposta (overlay) construida
usando como base uma arquitetura de rede existente. A topologia virtual depende do algoritmo
utilizado para implementar a DHT. Por exemplo, o algoritmo Chord (STOICA, et al., 2003)
organiza os nds virtuais em um circulo, enquanto o algoritmo Kademlia (MAYMOUNKOV &
MAZIERES, 2002) os organiza como folhas de uma arvore bindria. Desta forma, o roteamento
de mensagens dentro do ambiente DHT € relacionado com a estrutura da topologia DHT e o

algoritmo utilizado para implementd-la.

Para auxilio a escalabilidade das propostas, a responsabilidade pela manutencdo
das tabelas de mapeamento ¢é distribuida entre os nds participantes. Conforme Cirani e Veltri
(CIRANI & VELTRI, 2007), cada n6 mantém uma pequena tabela de roteamento contendo o
identificador e o localizador (para as redes IP, o endereco IP) de alguns dos seus pares
vizinhos. A distribui¢do destes mapeamentos torna a abordagem DHT eficiente, de forma que

os nds ndo precisam conhecer todos os seus vizinhos, € o alcance a um nd qualquer é
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conseguido com um nudmero relativamente pequeno de saltos, variando conforme o algoritmo

utilizado.

A Figura 19 ilustra de forma generalizada o funcionamento de uma DHT.

Chave Valor
“textol.txt” <URL1= } ———————— b
“eiffel.jpg” <URL2>
“musica.mp3" <URL3> [(—— — — ¢ =
“rock.mp3” <URLY> |[p— — — — — \
“texto2.doc” <URL5=> \B ]
“fonte.zip” <URLG> |[———F———— — — — -
Q@ Na

—3 Roteamento

_—— Amazenado/Distribuido

Figura 19. Mapeamentos de chaves e valores distribuidos entre nés DHTs (GHODSI, 2006).

O mapeamento € feito entre os nomes de arquivos que sdo utilizados como chaves
em consultas DHTs e os respectivos localizadores URL (Uniform Resource Locator) destes
arquivos. Os registros DHTs contendo chaves e valores sao distribuidos entre os nés a, b, ¢, d
e e, 0s quais mantém também informagdes sobre a identificacdo e localiza¢do de outros nds da
topologia virtual. Considere, por exemplo, que uma consulta pelo nome “eiffel.jpg” seja feita
ao nd c¢. Para encontrar a URL deste objeto de informacdo € necessdrio que conjuntos de

chaves sejam associadas a cada nd, como serd visto na Secdo 3.5.

3.3 Chamadas de procedimentos das DHTs

Cada algoritmo DHT define um protocolo, que contém geralmente, um conjunto
de chamadas de procedimento remoto (RPCs - Remote Procedure Calls) para serem utilizados
na comunicagdo e cooperacdo entre os nés DHTs. As interfaces de programacio de aplicacoes
(APIs) s@o responsaveis por intermediar as DHTs e suas aplicacdes através de métodos RPCs.
Segundo Cirani e Veltri (CIRANI & VELTRI, 2007) e Lua, et al., (LUA, et al., 2005), as

RPCs podem ser definidas abstratamente como:
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® put (key,value): este método € usado para armazenar um par <chave,valor>na DHT;

® value = get (key): este método € usado para recuperar as informac¢des armazenadas na

DHT que estdo associadas a uma dada chave;

® remove (key): este método € usado para remover um par <chave,valor>na DHT.

Ainda conforme Cirani e Veltri (CIRANI & VELTRI, 2007), a chave de um
recurso (servico, conteddo ou host) geralmente é formada pelo hashing do nome do recurso
através de uma funcio hash definida pelo algoritmo DHT, enquanto que o valor é um dado
associado ao recurso (com alguns metadados e/ou endereco de localizagdo onde o recurso
pode ser encontrado). A Figura 20 reproduzida de (LUA, et al., 2005) ilustra as chamadas de
procedimento remoto (RPCs) das DHTs inseridas em um contexto de compartilhamento de

arquivos entre pares (peers).

Aplicacdo Sobreposta

| I | 4
Interface API: Interface APl: Interface APIl: Interface API:
put(key,value) remove(key) wvalue(getkey) value

. . : I

Tabela Hash Distribuida

Figura 20. Chamadas de procedimento remoto em DHTs (LUA, et al., 2005).

3.4 Caracteristicas suportadas pelas DHTs

Na Internet atual, toda comunicagdo entre dois hosts depende de um servigo de
localizacdo, tal como o DNS, para mapear um URI em um endereco IP que especifica onde o
recurso identificado pelo URI pode ser acessado. No entanto, os servicos de localizacdo (LS —
Location Services) geralmente introduzem pontos centralizados para consultas de

localizadores, criando pontos de vulnerabilidade no sistema. Desta forma, devido a natureza
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distribuida das DHTs, elas apresentam uma forma perfeita para a criacdo de servicos de

localizacao distribuidos (DLS — Distributed Location Services) (CIRANI & VELTRI, 2007).

As DHTs formam uma infraestrutura que pode ser usada para criar outros servigos
complexos, tais como sistemas de arquivos distribuidos, compartilhamento de arquivos peer-
to-peer, sistemas de distribuicdo de conteudo, web caching cooperativo, multicast, anycast,
servicos de nome de dominio e mensagens instantaneas (LIU, et al., 2009). Elas possuem
propriedades inerentes de auto-gerenciamento, auto-configuracdo, robustez, tolerancia a falhas
e alta escalabilidade. Portanto, o uso de DHTs para criar sistemas de mapeamento € desejavel

e bastante promissor (CIRANI & VELTRI, 2007) e (LIU, et al., 2009).

Ainda sobre as propriedades das DHTs, Hanka et al., (HANKA, et al., 2008)
concluiram que estas tabelas formam um conceito eficiente para os requisitos das redes de

nova gera¢do. Em especial, elas podem suportar:

® nomenclatura e enderecamento: nomes e enderecos para hosts e informagdo, com

mapeamento dindmico entre eles;

e escalabilidade: roteamento altamente escaldvel, suportado naturalmente pelas DHTs;

® descentralizagdo: eficientes mecanismos de busca, de gerenciamento e de localiza¢io
de entidades altamente distribuidos, propondo melhorias na disponibilidade e

acessibilidade de conteddos;

® mobilidade: através do mapeamento dindmico entre identificadores e localizadores

para hosts e informacao;

® auto-organizagdo: diminui o custo de manutencio e operacdo, melhora a resiliéncia e
permite a auto-cura devido a natureza distribuida e ciente da localizacdo de nds nas

DHTs.

A Figura 21 reproduzida de (HANKA, et al., 2008) ilustra alguns dos beneficios
propostos pelas DHTs.
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Figura 21. Resumo de funcionalidades propostas pelas DHTs (HANKA, et al., 2008).

3.5 Algoritmos DHTSs

Existem diversas abordagens diferentes para tratar mapeamentos baseados em
DHTs. Apesar de terem o mesmo objetivo, que € distribuir e localizar um conjunto de
registros de forma eficiente para um conjunto de nds participantes, os algoritmos DHTs
diferem entre si na forma como os nds sdo organizados e na forma como as consultas aos

valores distribuidos entre estes nds sdo roteadas.

Tais algoritmos sdo utilizados largamente em redes par a par (P2P — Peer-to-Peer).
Estas redes sdo compostas por um grande nimero de nds, denominado de pares, com o
objetivo geral de compartilhar dados e recursos entre os pares. Os nés P2P agem tanto como
cliente quanto servidor. Esta caracteristica torna a rede mais robusta, dado que a
responsabilidade pelo armazenamento das informacdes € distribuida entre os pares, tornando a

topologia menos vulnerdvel, uma vez que nao existe um ponto centralizado de armazenamento

e coordenacdo (RIECHE, et. al., 2004).

Nas préximas secdes serd feita uma apresentacdo e discussdo de um apanhado de
algoritmos DHTSs, com o objetivo de selecionar uma forma na qual os mapeamentos para a

resolucdo de indire¢des propostos no Capitulo 4 poderdo ser armazenados e consultados.
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3.5.1 Chord

O protocolo Chord (STOICA, et al., 2003) organiza um conjunto de 2" nés em um
circulo unidirecional, onde m é o nimero de bits utilizado para a construcdo das chaves destes
nds. Desta forma, a cada conteido e¢ né é associada uma chave de m bits. As chaves de
contetdos sdo utilizadas como entrada nas consultas DHTs e os valores de retorno informam o

localizador do contetido ou do né associado a chave da consulta.

A Figura 22 ilustra a formag¢do de uma topologia para o algoritmo Chord com um

exemplo de distribui¢do das chaves aos nos.

Conteudo Chave Valor
“textol.txt" 000 (0) <URL2>
“giffel.jpg” 001 (1) <URL2>
“musica.mp3” 010 (2) <URL2> Chaves
101 (5)
“rock.mp3” 011 (3) <URL4> 101 (6)
111 (T} Chaves
“texto2.doc” 100 {4) <URL4> gg? E‘:;
“fonte.zip™ 101 {5) <URLT> 0oz
“dados.bkp” 101 (6) <URLT> Chaves
. 011(3)
“video.mpeg” 111 (7) <URLT= 100 {4)

Figura 22. Exemplo de distribuicdo de chaves para o algoritmo Chord.

Considere o cendrio ilustrado pela Figura 22. Com m igual a 3 bits, a topologia
virtual consiste, portanto, de 8 (0 a 7) espacos para organizar os nés. Os identificadores dos
nos sdo ordenados em um circulo e cada chave k (de um objeto de contetido, por exemplo) é
associada ao primeiro né cujo identificador seja igual ou posterior ao identificador de k no
espaco virtual de enderecamento. Considere ainda que, neste exemplo, estdo conectados
apenas os nos 2, 4 e 7 (circulos em cinza). Desta forma, as chaves k igual a 0, 1 e 2 sdo
associadas ao no 2, assim como as chaves 3 e 4 sdo associadas ao no 4 e as chaves 5, 6 e 7 sdo

associadas ao no 7.
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Para este mesmo exemplo, considere que um usudrio ou aplicagdo requisite ao nd
4 o localizador do arquivo eiffel.jpg. Dado que o n6 4 ndo possui o localizador do arquivo
requisitado, ele encaminha a requisicao para o nd 7, que por sua vez encaminha a requisi¢ao

para o n6 2, que pode responder a requisicdo, dado que ele conhece o localizador do arquivo

eiffel.jpg.

No algoritmo Chord, os nés conhecem apenas o seu sucessor (2 conhece apenas 4,
4 conhece 7, etc.). Considerando o pior caso, uma requisicdo pode percorrer toda a topologia
(N noés) para encontrar o localizador de uma dada chave, o que torna tal abordagem
ineficiente. Assim, para melhorar a eficiéncia deste processo, o protocolo Chord mantém
informacdes adicionais de roteamento para outros nds além do seu sucessor em uma tabela

denominada de finger table.

As finger tables possuem informagdes sobre outras chaves distribuidas sobre a
topologia virtual da rede, bem como informacdes sobre o né sucessor responsdvel pelo
armazenamento de um intervalo de chaves. Segundo (STOICA, et al., 2003), cada n6 mantém
uma finger table com no méaximo m (quantidade de bits para a composi¢do das chaves)
entradas correspondentes aos seus respectivos nés, escolhidos de forma eficiente. A chave
correspondente a i-ésima entrada na finger table em cada né n contém o identificador do

. . P i-1 . . 2 . <oz e
primeiro né s, que sucede n por pelo menos 2", onde i varia de 1 até m. Ou seja, a i-ésima

entrada é igual a (n+2"") para valores de i variando de 1 até m.

A Figura 23, ilustra a formacdo das finger tables para os nés 2,4 e 7.

Finger Table n=7

[ i |Chave | Inbervako SLCES T
1 ] 2,1} 2
2 1 11,3} 4 Finger Table n=2
3 3 12,7 f i [ Chave | Imervalo | Sucessor
1 E [3.4) 4
2 4 [4.6) 7
3 & [6.2) 7
Finger Table n=4 . . N
I |Chave | Intervale | Sucessor Chave=n+2 1 Mod[zm ]
1| s [5.6] 2 c
2 3 [6,0 4
3 0 [0,4) 7

Figura 23. Exemplo do algoritmo Chord com Finger Tables.
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Voltando ao exemplo anterior, no qual um usudrio ou aplicac¢io requisite ao n6 4 o
localizador do arquivo eiffel.jpg (com identificador igual a 1). Dado que o n6 4 ndo possui o
localizador do arquivo requisitado, agora a finger table € consultada sobre o intervalo
responsavel pelo identificador 1. Neste caso o n6 4 verifica a terceira entrada da sua finger
table correspondente ao intervalo [0,4), o qual pertence a chave 1, com o n6 sucessor igual a 7.
Como 7 precede 1, o n6 4 ird requisitar ao né 7 o sucessor do identificador 1. Neste caso, o né
7 ird concluir, através da sua tabela, que o sucessor do identificador 1 é o n6 2, retornando o

valor do n6 2 a consulta feita pelo n6 4.

Ainda segundo Stoica (STOICA, et al., 2003), se a distancia entre o né que recebe
a consulta e seu predecessor (o pior caso) € reduzida ao meio em cada um destes saltos e sendo
2" a quantidade de nds na topologia virtual, em no maximo n saltos uma chave pode ser
alcancada. Desta forma, a complexidade € reduzida de O(N) (sem utilizar as finger tables)
para O(log(N)) saltos, utilizando as finger tables. Por exemplo, em uma rede Chord com 1024
nos, as consultas de chaves utilizando as finger tables sao resolvidas em no méaximo O(10)
saltos. Além disso, Stoica et. al. (STOICA, et al., 2003) concluiram que, na prética, as

requisi¢des de consultas podem ser resolvidas em 0,5(log(N)) saltos.

Note ainda que, para lidar com a conectividade intermitente de nds nesta
topologia, os registros armazenados em um né 4 (da Figura 23) sdo transferidos para um
préximo ndé 7, no caso em que o né 4 se desconecte desta topologia. Da mesma forma,
registros acumulados em um né 4 podem ser transferidos para um né 5, no caso em que este

ultimo se conecte na topologia virtual da rede.

3.5.2 Kademlia

O Protocolo Kademlia (MAYMOUNKOV & MAZIERES, 2002) organiza os nés
em forma de arvore bindria. Cada n6 e objeto de conteido Kademlia possui um identificador
de 160 bits. Os registros de objetos de contetido sdo armazenados em nds cujas chaves sdo
“proximas” as chaves dos objetos de contetido. Para publicar ou localizar um registro
contendo um par <chave,valor>, o algoritmo Kademlia baseia-se em uma nog¢ao de distancia

entre as chaves do né consultado e a chave do objeto de conteudo de interesse. Ou seja,
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quando uma chave x (de um contetido, por exemplo) € pesquisada em um né de chave y,

ambas as chaves sdo comparadas e a diferencga entre elas representa a sua distincia.

Para comparar a chave de interesse e a chave do n6 no qual a pesquisa da chave de
interesse estd sendo feita, o Kademlia utiliza a func¢do ou exclusivo (XOR), a qual compara
ambas as chaves bit por bit e retorna a diferenca entre elas. Ao contrdrio do Chord, nos
algoritmos que utilizam a fungao XOR para a descoberta de uma dada chave como o Kademlia
e o Pastry (ROWSTRON & DRUSCHEL, 2001), a distancia entre duas quaisquer chaves x e y
¢ simétrica, ou seja, d(x,y) = d(y,x) para todo valor de x e y (GOTZ, et. al., 2005).

Para o encaminhamento de requisi¢des, cada nd precisa conhecer e manter
informacdes de no minimo um né de cada uma das sub-drvores nas quais ele ndo estd contido.
A Figura 24 ilustra uma topologia de rede Kademlia formada com identificadores de 4 bits,
contendo portanto, 16 nds. As elipses em cinza representam as sub-drvores que devem

conhecer e que devem ser conhecidas do né 4.

0 | 1

0

| 1
Nl o~ 7ol OWH? ., ﬁi .
&&é&f@é&éé@&é@@é

Figura 24. Exemplo de topologia Kademlia.

Considerando a Figura 24 e o exemplo dado na secdo anterior, se uma aplicagao
ou usudrio requisitar ao n6 4 (com a chave 0100) o localizador do arquivo eiffel.jpg de chave
1 (0001), o né 4 primeiramente verifica que a sub-drvore que contém a chave desejada
(baseando-se nos primeiros bits da chave) € a sub-drvore I, e encaminha esta requisi¢ao para
um dos seus conhecidos nés daquela sub-arvore. A escolha entre os nds conhecidos serd o que
possuir o maior prefixo em comum com a chave requisitada. Neste caso, dado que a requisi¢ao
foi encaminhada para um né da sub-drvore 1, este verifica se possui ou ndo a chave
requisitada. Caso ndo possuir, a requisi¢do volta a ser encaminhada para um terceiro né até

que a chave de destino seja alcancgada.
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Conforme (GOTZ, et. al., 2005), dado que cada n6 conhece pelo menos um né em
cada sub-arvore, uma consulta de uma chave arbitrdria pode ser resolvida em O(log(N)) saltos
de roteamento, em média. Além disso, em varios casos, um nd pode conhecer mais de um né
nas outras sub-drvores. Semelhante ao protocolo Pastry (ROWSTRON & DRUSCHEL, 2001),
o algoritmo Kademlia sugere o encaminhamento de consultas para varios nds em paralelo.
Esta abordagem, apesar de aumentar o uso da largura de banda disponivel, diminui a laténcia
das consultas e aumenta a robustez da topologia, aumentando a eficiéncia das consultas e

tornando a topologia mais tolerante a falhas.

3.5.3 Pastry

No protocolo Pastry (ROWSTRON & DRUSCHEL, 2001), os identificadores dos
nos e dos objetos de conteudo sdo compostos por 128 bits. O Pastry é semelhante ao Chord
por organizar os nds em circulo contendo 2™ nds e semelhante ao Kademlia, ao localizar uma
determinada chave através da razdo de proximidade entre a chave do objeto de contetdo

consultado e a chave do n6 que conhece este objeto de contetdo.

Neste protocolo, cépias de conteddo sdo armazenadas em nds cache com
identificadores proximos numericamente aos identificadores destes conteudos. Quando um
usudrio ou aplicagdo requisita a chave de um conteudo a um determinado no, se este né nao
conhecer a chave, a requisicdo € encaminhada para outro nd que possui o identificador mais
préoximo da chave consultada. O nimero esperado de saltos para responder a consulta € de

O(log(N)), onde N é o nimero de nés na topologia virtual Pastry.

Segundo (GOTZ, et. al., 2005), todo né Pastry possui uma tabela de roteamento
(routing table) com informacgdes sobre outros nds, através da qual a chave pesquisada é
comparada com o identificador dos nds conhecidos. A escolha do n6 a ser encaminhada a
requisicao serd o que possuir o identificador mais préximo a chave consultada. A routing table
atinge um objetivo semelhante a finger table do protocolo Chord. Ou seja, ambas mantém
informacdes sobre um nuimero de nds distribuidos ao longo da topologia da rede. Uma
segunda tabela, denominada de leaf set contém informagdes sobre um conjunto de nés com

identificadores mais proximos ao identificador do n6 atual. As informacdes prestadas pelo leaf
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set sdo semelhantes as informacgdes prestadas pelo campo nds sucessores contida na finger

table do protocolo Chord.

A relagdo de proximidade entre duas chaves € medida pelo maior nimero de
digitos (contando da esquerda para a direita) em comum entre elas. Entretanto, esta
proximidade € uma relagdo ldgica e ndo indica uma distancia geografica ou uma distancia em

saltos de roteamento em uma dada topologia de rede.

Com base neste fato, o protocolo Pastry mantém uma terceira tabela com
informacdes de distincia geogriafica denominada de neighborhood set. Esta tabela mede a
distancia entre duas chaves com base em uma métrica de proximidade de rede escalar,
assumida como ja informada pela infra-estrutura de rede existente, como por exemplo, os
passos de roteamento IP para a localizacdo topoldgica dos nds. Vale ressaltar que as
informacdes contidas nesta tabela ndo sdo utilizadas para escolher um n6 para o qual a
requisicdo vai ser encaminhada (a escolha é feita comparado-se as chaves), e sim para
aumentar a eficiéncia do encaminhamento da requisi¢do, através da escolha de um melhor

caminho entre dois nos.

A Figura 25 ilustra as informacdes contidas nas tabelas para um n6 arbitrario com
identificador 103220.

N6 103220
Tabela de Roteamento

0] 031120 1 201303 | 312201
1 0 110003 | 120132 | 132012
2] 100221 | 101203 | 102303 3

3 103112 2 103302
4 103210 2

5 0

Identificadores mais praximos — Leal Sel

]’103123 | 103210 | 103302 | 10333tﬁ

Vizinhanga — Neighborhood Set
[ 031120 | 312201 | 120132 | 101203 |

Figura 25. Exemplo de formacdo de tabelas para o protocolo Pastry (GOTZ, et al., 2005).
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Para o exemplo da Figura 25 (GOTZ, et. al., 2005), os valores utilizados sao:
m=12 bits (chave do identificador); N=4096 (ndés na topologia); b=2 (parametro de
configuracdo da base de identificacio 2, geralmente igual a 4 no algoritmo Pastry, formando
uma base hexadecimal, portanto). A quantidade de linhas na tabela de roteamento € igual a

log 5 N, com 2°_1 entradas em cada linha.

A tabela de roteamento para este exemplo contém 6 linhas e 3 entradas por linha.
O indice de linhas da tabela de roteamento (primeira coluna) corresponde a quantidade “n” de
digitos semelhantes entre o identificador do né atual e os identificadores relacionados em cada
linha (os digitos em comum de cada identificador estdo em negrito). O digito “n+1" estd
dentro das possibilidades 2°-1 digitos diferentes do atual e estd representado na tabela por

ndmeros em italico.

Caso nenhum n6 conhecido possua um identificador pertinente a uma célula da
tabela, esta célula é mantida vazia. J4 o leaf set informa os nds com identificadores mais
proximos do né 103220, que ndo representa, necessariamente, o nd mais proximo
geograficamente. Enquanto, o neighborhood set informa os n6és mais proximos (com métricas

escalares) ao n6 103220 nesta topologia virtual.

Ainda segundo (GOTZ, et. al., 2005), genericamente, uma chave é consultada
primeiramente no leaf set. Se a chave consultada estiver contida neste conjunto, a consulta é
entdo encaminhada diretamente para o né destinatdrio. Caso contrario, se o leaf set nao possuir
a chave consultada, a chave é entdo pesquisada na routing table. Se esta tabela também nao
possuir a chave consultada, a consulta é encaminhada para outro né que possua um prefixo em
comum com a chave pesquisada e que esteja numericamente mais proximo da chave do que o

nd atual.
3.6 Conclusao

Em sintese, as indirecOes estdo presentes tanto nas propostas para a separagcdo
entre identificadores e localizadores de hosts, quanto para as arquiteturas NetInf e PSIRP, ao
desacoplar a identificacdo e a localizagdo dos objetos de informacdo. Neste contexto, a

tecnologia DHT mostra-se bastante atraente para criar sistemas de mapeamentos devido a sua
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caracteristica altamente escaldvel e as suas propriedades inerentes de auto-gerenciamento,

auto-configuracdo, robustez e tolerincia a falhas.

Desta forma, no Capitulo 4 serd proposto um Sistema Generalizado de Resolucao
de Indire¢des para tratar diversos mapeamentos entre as entidades, propondo uma solucio para
alguns dos desafios delineados no Capitulo 2, baseando-se na abordagem DHT para o

armazenamento, localizac¢do e roteamento de consultas a estes mapeamentos.
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Capitulo 4

Sistema Generalizado de Resolucao de

Indirecoes

Neste capitulo apresenta-se um Sistema Generalizado de Resolugdo de Indire¢des
(GIRS - Generalized Indirection Resolution System) para tratar indirecdes utilizadas em
propostas de Internet do Futuro, em especial nas redes centradas na informacdo. Estas
indirecdes sdo resolvidas através de mapeamentos de atributos (nomes, identificadores,
localizadores e descritores) tanto de objetos de contetido, quanto dos hosts responsaveis pelo
armazenamento destes objetos. Além disso, a abordagem para tratar tais mapeamentos €&
focada em um ponto de convergéncia para a resolu¢do de indirecdes de forma generalizada e

holistica.

Um GIRS pode ser projetado considerando que: (i) todas as entidades (reais e
virtuais) possuem um padrdo unico (Padrdo) que as identifica; (ii) para facilitar o uso por
parte das pessoas, a todas as entidades podemos dar um nome legivel (Nome), em linguagem
natural; (iii) a todas entidades de rede unicamente identificadas podemos associar um objeto
que as descreve (Descritor); (iv) as entidades possuem um localizador que pode representar a
sua localizacdo na topologia da rede (Localizador); (v) os atributos (padrdo, nome, descritor e
localizador) de uma mesma entidade ou de entidades distintas se relacionam através de

mapeamentos para a localizagdo e recuperag@o de objetos de contetido.
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Desta forma, um mesmo sistema de indirecdo pode ser usado para mapear
atributos tanto da informacdo, quanto de hosts. Ele também pode ser usado para tratar
atributos de outras entidades, tais como pessoas, servi¢os, hardware, aplicacdes, terminais,

fluxos de informacgdes, redes, etc. A Figura 26 ilustra a estrutura do GIRS.

Padrao de Identificagao
Informacgéao Unica Localizador
Conteudo -— —ﬂ- — ID_Conteudo -«—» Loc_Conteudo
¢ A A
Host = = ID_Host - » Loc_Host

[
||
=

Descritor F—o b ID_Descritor -«—»| Loc_Descritor
i Y i
Nome = = ID_Nome Loc_Nome
Fungao Hash ou -+—» Mapeamento DHT

Impressao Digital
Figura 26. Estrutura do GIRS.

Considere um objeto de contetdo digital, tal como uma foto. O padrao de bits
desta foto € estatisticamente unico. Ou seja, a possibilidade de que outra foto que nio seja uma
cOpia ter este mesmo padrdo € estatisticamente desprezivel. Portanto, podemos usar este
padrdo para criar uma identificacdo também unica para este objeto. Para cada entidade
identificada unicamente, podemos associar um descritor (detalhado posteriormente na secao
4.3), que a descreve para uso geral. Podemos ainda associar um mesmo descritor a mais de
uma identidade, no caso em que existam variacdes de formato. Por fim, podemos associar um

nome a este objeto.
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Observamos que esta mesma seqiiencia de indire¢des pode ser usada para hosts.
Cada host tem um padrio Unico, que neste caso pode ser obtido a partir de uma combinagdo
unica de caracteristicas da maquina. Isto ja acontece para autenticar acessos a banco no Brasil.
A partir do padrdo estatisticamente Unico, € possivel se criar um identificador tnico para este
host. Neste caso, a relacdo entre identificacdo e descri¢do pode ser de um para um. Por fim,

podemos dar um nome legivel a este host, tal qual fazemos hoje.

Observe que este sistema permite relacionar descritores de entidades com
identificadores de outras. Na Figura 26, por exemplo, ao invés de relacionarmos um objeto de
conteuido diretamente com um localizador de host, tal qual é feito pelas propostas de redes
centradas na informag¢do abordadas no Capitulo 2, podemos relacionar com um identificador
de host. Desta forma, o localizador do host € obtido diretamente e dinamicamente através do
seu identificador, tal qual acontece no protocolo HIP, fazendo com que o GIRS suporte
naturalmente a mobilidade de entidades. Vale a pena ressaltar que o identificador de host pode
ser associado a vdrios localizadores, fazendo com que a proposta suporte naturalmente o
multihoming do host. E mais, como a descricdo de uma entidade pode conter mais de um
identificador de host/servidor/etc, isto torna possivel o roteamento anycast, bem como o

roteamento via fontes e trajetos multiplos (de varias fontes, tal como peer-to-peer).

Outro aspecto é que a nomenclatura € uniformizada para todas as entidades,
podendo ser em linguagem natural. O sistema permite determinar o relacionamento entre
identificadores de diversas entidades, criando uma cadeia de rastreabilidade e de contexto

baseada em nomes.

4.1 Dicionario e classificacio dos mapeamentos

Os atributos (nomes, identificadores, localizadores e descritores) tanto de objetos
de conteido, quanto de hosts sdo relacionados através de mapeamentos que representam
registros em DHTs. O diciondrio, por sua vez, € uma estrutura de dados responsavel por
manter um conjunto de mapeamentos entre as chaves utilizadas como entrada em consultas
DHTs e seus respectivos valores de saida. Ele pode ser usado por usudrios e aplicagcdes para

resolucdo de valores relacionados a uma dada chave como, por exemplo, a resolu¢do de um
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localizador de host associado a um identificador (do préprio host ou de um objeto de
conteudo), ou a resolu¢do de um identificador de descritor a partir de um identificador de

conteudo.

A Figura 27 ¢ uma versao modificada de (OHLMAN, et al., 2009) e ilustra a

estrutura do mapeamento para o GIRS.

Chave (512 bits)

(Hash da fonte do mapeamento)

Tipo do Mapeamento

Lista de Valores Destino do Mapeamento

Tempo de Vida

Figura 27. Estrutura dos mapeamentos para o GIRS.

Genericamente, um mapeamento corresponde a ligacdo de um identificador a um
conjunto de valores associados a este identificador, ou seja, um mapeamento do tipo ID:{Tipo

de Mapeamento; Lista de Valores; Tempo de Vida}, onde:

® Chave (ID): representa o valor de entrada nas pesquisas DHTs. As chaves sdo obtidas

a partir da func¢do hash de 512 bits do objeto fonte do mapeamento;

e  Tipo de Mapeamento: indica a classe do mapeamento e o estilo de resolucao entre as

entidades;

e Lista de Valores: corresponde aos valores retornados pelas resolugdes associados a

um dado ID. Podem ser tnicos ou uma lista de IDs, um ou mais localizadores, etc;
e Tempo de Vida: para politicas de atualizacdo e de expiracdo dos mapeamentos.

Assim como ilustrado na Figura 26, os identificadores das entidades l6gicas sao
obtidos pelo hashing do padrdo de bits destas entidades, enquanto os identificadores de hosts

sdo gerados a partir da “impressdo digital” dos mesmos. Estes identificadores sdo utilizados
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como entrada (chave) para as requisicdes de resolucdo. Desta forma, estas chaves sao
consideradas estatisticamente unicas, assim como as entidades utilizadas como chave de

consultas possuem caracteristicas ou padrdes que as tornam tnicas.

Dado que existem varios tipos de mapeamentos, com diversos tipos de chaves e
valores de retorno, estes mapeamentos precisam ser classificados para receberem tratamentos
especificos. Em outras palavras, a classe do mapeamento informa o tipo da chave de entrada e
o tipo do valor de retorno em uma dada consulta. Esta classificacdo direciona a consulta para
uma resolucdo especifica, evitando, portanto, que o mapeamento retorne valores diferentes de
valores da classe esperada. Para exemplificar, o identificador de um contetdo, utilizado como
chave de uma consulta pode requisitar como resposta o localizador do contetido, ou o
identificador do host publicador deste conteido. Assim, o que diferencia estes dois

mapeamentos sdo as suas classes.

Além disso, um mesmo mapeamento pode ser utilizado tanto no sentido direto,
quanto no sentido inverso, sendo classificado, portanto, em classes diferentes. Neste caso, para
o exemplo anterior, tem-se 0 mapeamento de um identificador de host para um identificador
ou uma lista de identificadores de conteido. Desta forma, esta proposta de arquitetura de
resolucdo de indirecdes utiliza um campo tipo com um tamanho de 10 bits para a classificagdo
dos mapeamentos e a cada tipo de mapeamento, atribui-se um tipo especifico de DHT para a

resolucdo de tal mapeamento.

A Tabela 4 contém um exemplo para algumas classes de mapeamentos com as
suas respectivas chaves de entrada, quantidade e valores de saida, além do tempo de vida

(TTL — Time to Live) destas classes.
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Mapeamento

Chave

Valor (XML)

Tipo

Quant

Lista de Valores

TTL

<ID_Nome,ID_Descritor>

ID_Nome

253

ID_Descritor1,..., ID_Descritor253. e.g. Lista
de descritores de objetos associados ao ID
do nome “Torre Eiffel”.

<ID_Descritor,ID_Nome>

ID_Descritor

ID_Nomet,..., ID_Nome3. e.g. IDs de nomes
associado a um determinado descritor, tal
como “Torre Eiffel”, “Paris”, “Atragbes Paris”.

<ID_Descritor,ID_Conteldo>

ID_Descritor

ID_Conteudot,...,ID_Conteudo4. e.g. Lista
de contelidos associados a um dado
descritor relativo ao nome “Torre Eiffel”.

<ID_Conteldo,ID_Descritor>

ID_Contelido

ID_Descritor1. e.g. ID de descritor associado
a um dado conteldo, tal como uma imagem
Unica eiffel.jpg.

<ID_Contelido,ID_Host>

ID_Contelido

ID_Host1,...,ID_Host7 e.g. Listta de
identificadores de hosts onde se encontram
cépias do conteldo requisitado.

<ID_Host,ID_Contelido>

ID_Host

27

ID_Conteldot1,..., Conteldo27. e.g. IDs de
conteidos armazenados em um dado host.

<ID_Nome,ID_Contetdo>

ID_Nome

253

ID_Conteldo1,..., Conteldo253. e.g. IDs de
contetdos que tem exatamente o mesmo
nome.

<ID_Contelido,ID_Nome>

ID_Host

ID_Nomet,..., ID_Nome3. e.g. IDs de nomes
associados a um unico contetdo.

<ID_Descritor,ID_Host>

ID_Descritor

ID_Host1,..., Host2. e.g. Lista de ID de hosts
que contém o descritor de um determinado
contetdo.

<ID_Host,ID_Descritor>

ID_Host

10

ID_Descritor1....,ID_Descritor4. e.g. Lista de
descritores que estao disponiveis em um
host identificado por ID_Host.

<ID_Nome,ID_Host>

ID_Nome

11

ID_Host1. e.g. Retorna o identificador de um
host identificado pelo ID_Nome.

<ID_Host,ID_Nome>

ID_Host

12

ID_Nome1. e.g. Retorna o identificador de
um nome associado unicamente a um host
com ID_Host.

<ID_Descritor,Loc_Descritor>

ID_Descritor

13

Loc1_Descritor,...,Loc2_Descritor. e.g. Lista
de localizadores do descritor identificado por
ID_Descriptor.

<ID_Contelido,Loc_Contelido>

ID_Contelido

14

Loc1_Conteldo,...,Loc2_Conteudo. e.g. Lista
de localizagao do conteudo identificado por
ID_Contetdo.

<ID_Host,Loc_Host>

ID_Host

15

Loc1_Host. e.g. Enderego do host na rede.
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A Tabela 4 relaciona 15 tipos de mapeamentos, os quais representam ligacdes
dindmicas entre atributos dos hosts e de objetos de informacdo. A coluna da tabela
denominada de Mapeamento descreve o tipo de valor de entrada (Chave) e tipo dos valores de
saida relacionados na coluna Lista de Valores. J4 a coluna Tipo, Quant. e TTL representam a
classe do mapeamento, a quantidade de registros atuais relacionados a chave consultada e o
tempo de vida das classes, respectivamente.

Para exemplificar, o mapeamento do tipo 3 € utilizado para consultar
identificadores de contetido (ID_Conteiido) relacionados a uma chave ID_Descritor. Para este
exemplo, o0 mapeamento retorna 4 valores (ID_Conteiidol, ..., ID_Conteiido4) relacionados a
chave requisitada. J& o mapeamento do tipo 5 retorna 7 identificadores de hosts, os quais
armazenam o conteudo relacionado a chave consultada, enquanto o mapeamento 14 retorna o

localizador (neste caso, localizador tnico) do host associado ao ID_Host consultado.

Note que as classes de mapeamentos listadas na Tabela 4 sdo relacionadas ao
GIRS ilustrado pela Figura 26. Apesar do escopo deste trabalho se limitar as classes
relacionadas nesta tabela (em especial as classes utilizadas para a localizac¢do e recuperacio de
objetos de informacdo, definidas posteriormente, no estudo de caso apresentado na Secdo 4.3),
esta abordagem € totalmente flexivel, permitindo a inser¢do de novas entidades como usudrios,
servigcos, hardware, aplicacOes, terminais, fluxos de informagdes, redes, dentre outras, bem

como a inser¢ao de novas classes de mapeamento relacionadas a estas novas entidades.

4.2 Mecanismos de resolucao

Para reduzir a complexidade da proposta, o mecanismo de resolucdo de indirecdes
¢ dividido em trés médulos baseados nas classes de mapeamentos: (i) um mecanismo de busca
(SE — Search Engine), que fornece pesquisa e recuperacdo de entidades com base na
semantica, metadados e atributos destas entidades; (ii) um sistema de resolucdo de nomes,
responsdvel por mapear identificadores em localizadores de objetos de informagdo (NRS); (iii)

e um mecanismo para mapear identificadores e localizadores de hosts (Split Host).
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Desta forma, a resolucdo dos mapeamentos listados pela Tabela 4 ¢ dividida de
acordo com as suas classes. Além disso, novos sistemas de resolu¢do podem ser
implementados para suprir a demanda de novos tipos de mapeamentos. Apesar de existir a
separacdo entre os mecanismos de resolucdo, um mesmo sistema poderia desempenhar as
funcdes dos trés mddulos, resolvendo de forma generalizada todos os tipos de mapeamentos

listados na Tabela 4, bem como novos mapeamentos relacionados a novas entidades.

4.3 Estrutura do descritor

Um descritor é um objeto que contém caracteristicas do padrdo que ele descreve.
Tais caracteristicas sdo organizadas através de um conjunto de atributos, permitindo melhorar
a eficiéncia de pesquisas, dado que os atributos provém informagdes contextuais do padrao em

questao.

Genericamente, os atributos podem representar: um nome do objeto descrito como
Eiffel Tower, Fotos de Paris ou Beethoven; informacdes de classificacdo do padrdo descrito
como imagem, som, servico, video, pagina web; formato do arquivo como JPEG ou MP3; taxa
de bits, codec utilizado, além de atributos do mundo real como posicio GPS ou cddigo de

barras.

Note que ndo existe um padrdo pré-estabelecido para os atributos dos descritores.
Entretanto, tais atributos devem ser descritos em linguagem natural, permitindo que os
usudrios e aplicacdes localizem os padrdes desejados com base na semantica destes padroes
fornecidos pelos descritores. Desta forma, os descritores podem ser desenvolvidos baseados
em uma linguagem que forneca informacdes legiveis, como por exemplo, a XML (Extensible
Markup Language) ou a OWL (Web Ontology Language), dando suporte para a busca,

pesquisa e interpretacdo das entidades através dos descritores.

A Figura 28 ilustra uma estrutura genérica para os descritores.
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1D
Lista de |dentificadores de Padroes Relacionados

Lista de Atributos

Localizador do Descritor

Tempo de Vida - TTL (Time to Live)

Figura 28. Estrutura do descritor para o GIRS.

Todo objeto descritor contém: (i) um identificador (ID), gerado através do hashing
do padrao de bits do descritor. Este identificador pode ser usado, por exemplo, como chave de
consulta em um mapeamento responsdvel por retornar o identificador do padrdo descrito
(mapeamento do tipo 3 definido na Tabela 4); (ii) um identificador ou uma lista de
identificadores de objetos de conteido ou de hosts descritos (Lista de Identificadores de
Padroes Relacionados); (iii) uma Lista de Atributos, responsavel por descrever o padrdao ou
um conjunto de padrdes relacionados; (iv) o localizador ou identificador do host responsédvel
por armazenar tal objeto descritor (Localizador do Descritor); (v) e um Tempo de Vida para

ser aplicado em politicas de atualizacdo e expiragao.

4.4 Codificacao de fonte e ajuste de nomes

Os identificadores gerados através de fun¢des hash ndo sdo legiveis, ndo possuem
informacdes de seméintica e de contexto dos objetos identificados, nem possuem alguma
informacdo hierdrquica. Desta forma, a motivacdo da utilizacdo de nomes nesta proposta é
identificar legivelmente as entidades (hosts e objetos de contetido), de forma que estes nomes

possam auxiliar o processo de busca e localizacao dos objetos.
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Entretanto, usudrios e aplicacdes podem nomear as entidades de forma arbitréria e
esta arbitrariedade pode ocasionar resultados indesejaveis. Em uma escala global, existe
grande possibilidade de inumeras entidades serem homonimas, e este fato € agravado ao
permitir que nomes sejam criados com semantica fraca, como por exemplo, vdarios
computadores serem nomeados por “computadorO1” ou intimeros objetos de contetdo serem
nomeados por “musica.MP3”. Este fato acarretaria em um grande problema de escalabilidade,

sobretudo para os mecanismos de busca.

Desta forma, deve-se exigir que os nomes de entidades sejam concebidos
utilizando alto grau de semantica, como para o exemplo anterior, “computadorQOl
departamento de compras da empresa ABC” ou “9° sinfonia de Beethoven.MP3”. Para tratar
tais problemas de nomeacdo, propde-se que os nomes devam passar por uma codificacdo de

fonte e um ajuste de tamanho minimo.

A codificacdo de fonte € utilizada no processo de geracdo de identificadores para
os nomes. Tal codificacio € utilizada para a padronizacdo na nomeagdo das entidades (hosts e
objetos de conteudo). O ajuste padroniza 0 nome em um tamanho minimo pré-estabelecido,
auxiliando o tratamento de nomes arbitrariamente pequenos. Além disso, o processo de
codificacdo de fonte e ajuste de nomes € genérico para utilizar diferentes linguagens e
representacdes de caracteres. Desta forma, pode-se utilizar qualquer simbologia ou alfabeto
para nomear as entidades, uma vez que a codificacio de fonte ASCII/Unicode (American

Standard Code for Information Interchange) transforma os nomes em padrdes bindrios.

A Figura 29 ilustra o processo de criacdo de nomes compativeis com nomes

arbitrariamente pequenos.
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| Nome |

Mome arbitrariamente pegueno
Y

ICodificagﬁn de Fonte |

Nome codificado
\J

| Ajuste |
Nome ajustado com um tamanho minimo
L ] completado com caracteres em branco
| Hash |
Y Hash do nome codificado e ajustado
| ID |
i |dentificador do nome

Figura 29. Codificacdo de fonte e ajuste para nomes arbitrariamente pequenos.

4.5 Questoes de seguranca, privacidade e escopo

Na arquitetura de rede atual, a segurancga € baseada em hosts, isto significa que é
necessdria a confianga entre ambas as partes envolvidas em um processo de comunicagio.
Entretanto, com o acoplamento l6gico entre o identificador e o localizador do host existente no
endereco IP, o identificador de um host muda devido a um evento de mobilidade. Esta
mudanca de identificador forma um ponto de vulnerabilidade nesta arquitetura, dado que
dificulta a rastreabilidade do identificador, ao tentar localizar o originador de um ataque, por

exemplo.

Ja as redes centradas na informag@o propdem que a seguranga e a confianga sejam
nativas do préprio conteddo. Isto quer dizer que um assinante de determinado conteido nao
precisa, necessariamente, conhecer e confiar no publicador deste contetido. Tal conteido é
auto-certificavel, permitindo verificar a integridade dos dados independentemente do host que
enviou o conteido ou da confianca no canal de transmissdo. Além disso, a autenticagdo do
proprietdrio abordada no NetIlnf (DANNEWITZ, 2009) permite tirar conclusdes sobre a

qualidade do contetido e a confiabilidade do seu publicador.
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Além disso, as CCNs (JACOBSON, et al., 2009) propdem que cada pacote de
dados contenha a assinatura do seu publicador, evitando assim o ndo repudio do conteido em
funcao do publicador. Enquanto no PSIRP (AIN, et al., 2008), os identificadores do ponto de
encontro e do escopo associado a uma publicacdo € gerado através de uma fun¢do hash do

conteudo, além de utilizar autenticacdo em nivel de pacotes.

Assim como nas redes centradas na informagao, esta proposta de arquitetura utiliza
o paradigma publica/assina (publish/subscribe), no qual toda troca de informagio s6 pode ser
feita através de um consenso entre o publicador e o assinante desta informacao. Este fato cria
uma barreia de protecdo natural para os usudrios e madaquinas, evitando comunicacdes

indesejaveis como spams e, conseqiientemente, fornecendo mais confianga para estes usudrios.

O conceito de escopo € utilizado no PSIRP (AIN, et al., 2008) para definir esferas
de privacidade. Estes escopos podem ser utilizados para delimitar o ambito de uma
publicacdo, construindo uma relacdo de confianca e privacidade entre o publicador e os
assinantes de um determinado conteido. Ao delimitar um escopo, um usudrio pode, por
exemplo, definir um grupo de participantes com permissdo para acessar uma determinada

publicacdo.

4.6 Escalabilidade

Assim como discutido anteriormente, a escalabilidade € um dos principais desafios
para projetar uma rede de nova geracdo. As arquiteturas de redes do futuro devem ser
projetadas para alcangar um escopo global, permitindo que a rede cres¢ca sem comprometer o
projeto original, além de ser genérica e expansivel, possibilitando a integracdo de novas

funcionalidades de acordo com a demanda de novas tecnologias.

Neste contexto, as abordagens baseadas em DHTs mostram-se extremamente
eficientes, dado que elas trabalham de forma descentralizada ao distribuir a responsabilidade e
a carga do sistema para os nds participantes de uma dada topologia. Para diminuir a
complexidade dos mapeamentos DHTSs e suportar a escalabilidade, Hanka et al. em (HANKA,
et al., 2008) ainda propuseram uma divisdo da topologia da rede em uma estrutura de duas

camadas.
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Com isso, os mapeamentos entre identificadores e localizadores de hosts sdao
divididos em dois escopos desenvolvidos por uma DHT local, responsavel pelos mapeamentos
dentro de um sistema autdonomo; e uma DHT global, responsavel pelo mapeamento no nucleo
da topologia da rede. Do mesmo modo, tal abordagem propde a adi¢cdo de novas camadas

conforme a necessidade hierdrquica do sistema.

Além disso, os protocolos DHTs formam topologias sobrepostas independentes
das redes fisicas existentes. Isto implica que os mapeamentos distribuidos em uma topologia
DHT nao dependem da topologia de rede fisica, podendo ser distribuidos em varios sistemas
autdbnomos, bem como organizados em hierarquias de acordo com a necessidade do escopo a

ser alcangado.

4.7 Localizacio e recuperacao de contetido

Nesta secdo apresenta-se um estudo de caso genérico utilizando a arquitetura
proposta para delinear o processo de localizacdo e recuperagdo de um objeto de contetido no
contexto das redes centradas na informacao. Neste contexto, todo o relacionamento entre os
hosts e os mecanismos de resolugcdo é baseado no paradigma publica/assina, no qual os hosts
publicam a posse das entidades nos mecanismos de resolugdo, e requisitam valores associados

as chaves através de assinaturas de entidades.

A Figura 30 ilustra publicacdes e assinaturas das entidades envolvidas no

processo de localizacdo e recuperagdo de um objeto de contetido.
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Figura 30. Relacionamento publica/assina do GIRS para a localizagcdo e recuperagdo de contetido.

Considere o cendrio ilustrado pela Figura 30, no qual existe um n6 (B) interessado
em um determinado contetdo (EiffelTower.jpg), que estd disponibilizado remotamente em
outro n6 (A). Neste ambiente, por padrio, todo contetido a ser publicado passa por uma série
de interagdes responsdveis por identificar este conteido, além de descrevé-lo e nomed-lo. Para

diminuir a complexidade deste exemplo, estas intera¢des nao estdo presentes nesta figura.

Apoés estas interacdes, o nd responsavel pela publicacdo (ou até mesmo um néd
cache) do conteudo deve publicar o nome e o descritor junto a0 mecanismo de busca (passo a,
através dos mapeamentos 1 e 3 listados na Tabela 4), bem como informar a posse do contetido

ao sistema de resolucdo de nomes (NRS) (passo b, através do mapeamento 5 da Tabela 4).

Dado que o conteudo interessado ja estd publicado no mecanismo de busca e no
NRS, o né assinante procura pelo identificador tnico do conteido no sistema de busca
baseando-se no nome deste contetido e/ou nos atributos e metadados contidos no seu descritor
(passo ¢, utilizando também os mapeamentos 1 e 3 da Tabela 4). Se houver resultados
disponiveis, estes sdo retornados para o usudrio do né (B) na forma de descritores e/ou nomes
legiveis. Entdo, com base nestas informagdes legiveis, o usudrio faz um refinamento da busca

e elege um resultado com um identificador para o conteudo interessado. Este identificador é
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inserido como um parametro para a assinatura do contetido no NRS (passo d, relacionado ao

mapeamento 14 da Tabela 4).

No NRS ¢ feito o mapeamento entre o identificador do conteudo e o identificador
do né responsdvel por esse conteido (passo e, relacionado ao mapeamento 5 da Tabela 4).
Desta forma, o NRS pode transmitir diretamente a  mensagem de
Sub< Conteiido,ID_Conteiido> para o né publicador através do encaminhamento direto ou
devolver o resultado da resolucdo (ou seja, os localizadores dos objetos resolvidos) ao

assinante, tal como acontece no Netlnf (OHLMAN, et al., 2009).

Entretanto, antes de devolver o localizador do né publicador ao né assinante, o
NRS interage com algum mecanismo de desacoplamento de identificacdo e localizacdo de
hosts, a fim de fazer o mapeamento dinamico entre o identificador e o localizador do né
publicador (passo f e g, desenvolvidos através do mapeamento 15 da Tabela 4), e desta forma,
suportar a mobilidade e multihoming dos hosts. E importante ressaltar que os passos fe g sdo
considerados assincronos, uma vez que tais requisicoes podem ser efetuadas a qualquer

momento, ou sempre que for solicitado o localizador atualizado de um host.

Note, portanto, que todo contetdo a ser disponibilizado € identificado através de
uma func¢do hash deste contetido. O identificador formado pela fungao hash é opaco e livre de
semantica, ou seja, nao € legivel, nem possui significado préprio. Entretanto, nesta proposta,
cada conteudo possui um descritor contendo atributos responséveis por descrevé-lo e auxiliar
aos mecanismos de busca na sua localizacdo. Da mesma forma, cada conteido possui um
nome legivel baseado no contexto deste objeto descrito em linguagem natural, que também ¢é

publicado nos mecanismos de busca.

Dado que os nomes planos sdo melhores para implementagcdes de seguranca e
nomes hierdrquicos geralmente sdo criados para serem legiveis, esta proposta possui as
vantagens das duas arquiteturas de nomeacdo. Em outras palavras, o GIRS separa a
identificacdo da nomeacao das entidades, sendo que os identificadores sdo criados através de
uma funcdo hash, sendo planos e opacos, e os nomes e descritores sdo legiveis com base na

semantica e no contexto do conteudo.
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Esta abordagem propde também que os hosts sejam identificados de forma
semelhante a utilizada para identificagdo de conteudo. Os identificadores de hosts podem ser
criados com base nas informagdes tunicas de cada dispositivo, criando uma espécie de
impressao digital do hardware, permitindo relacoes entre entidades de diversas espécies, como
conteudos e dispositivos. Da mesma forma, estes hosts podem ter nomes legiveis e descritores

ligados a seus identificadores.

4.8 Especificacao de Software

A UML (Unified Modeling Language) é uma linguagem que descreve os
processos do desenvolvimento de sistemas através de um conjunto de diagramas. Tais
diagramas podem ser utilizados para modelar softwares no ponto de vista estrutural (estético)
e comportamental (dindmico) (PENDER, 2004). Nas secOes seguintes serdo apresentados

alguns diagramas UML para a especificacdo de software do GIRS.

4.8.1 Diagramas de Casos de Uso

Os diagramas de Casos de Uso (Use Case) sao diagramas UML comportamentais
responsdveis por modelar as expectativas dos usudrios que irdo utilizar o sistema. A Figura 31

ilustra o diagrama de Casos de Uso do GIRS para a publicacdo e assinatura de conteidos.



87

Sistema Generalizado de
Resolucao de Indirecoes

Publica Mome &
Descritor

Aszina Mome &
Descritor

MecanismoBusca

MaPublicador

Publica Conteldo

Mafssinante

Q / Assina Conteldo

\ > <

& u A
/K »  extend ~ + Bctend
NRS Mapeia Contedd
apaia Conteldo ag .
g Host Mapeia ID-Loc Host SplitHost

Figura 31. Diagrama de casos de uso do GIRS para a publicacdo e assinatura de contetidos.

A Figura 31 ilustra a interagdo entre os atores NoPublicador e NoAssinante que
representam os usudrios do sistema com os mecanismos de resolucdo NRS (Name Resolution
System); o Mecanismo de Busca SE (Search Engine) e o SplitHost (mecanismo de
desacoplamento de identificadores e localizadores de hosts). Estes mecanismos de resolugdo
sdo também considerados atores, uma vez que eles interagem externamente com o sistema.
Ainda na Figura 31, cada caso de uso representa uma interagio entre os atores, onde o caso de

uso:

Publica Nome e Descritor: representa a publicagdo do nome e do descritor
relacionado a um conteudo feito pelo NoPublicador junto ao Mecanismo de Busca.
Estas publicacdes sdo desenvolvidas utilizando os mapeamentos do tipo 1 e 3,

correspondentes ao passo a da Figura 30;
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Publica Contelido: representa a publicagdo do identificador de um contetido feito
pelo Nopublicador junto ao Sistema de Resolucdo de Nomes. Esta publicacdo € feita

utilizando o mapeamentos do tipo 5, correspondente ao passo b da Figura 30;

Assina Nome e Descritor: representa a assinatura do nome e/ou descritor de um
conteudo feito pelo NoAssinante junto ao Mecanismo de Busca (passo ¢ da Figura 30,

utilizando os mapeamentos do tipo 1 e 3);

Assina Contetido: representa a assinatura de um conteddo através de seu identificador
feito pelo NoAssinante junto ao Sistema de Resolu¢cdo de Nomes (passo d da Figura

30, utilizando o mapeamentos do tipo 14);

Mapeia Conteiido ao Host: representa uma interacao estendida do caso de uso Assina
Conteiido desenvolvida pelo Sistema de Resolucdo de Nomes. Este caso de uso é
responsdvel por mapear o identificador do conteddo ao identificador do host
responsdvel pelo armazenamento deste contetido (passo e da Figura 30, utilizando o
mapeamento do tipo 5). A interacdo deste caso de uso com o caso de uso Assina
Conteiido ¢ feita através de um relacionamento <<extend>>, uma vez que o caso de
uso Mapeia Contetido ao Host pode ser acionado quando o NoAssinante nao possuir

o identificador do host responsavel por armazenar o conteudo requisitado;

Mapeia ID-Loc Host: representa também uma interacdo estendida do caso de uso
Assina Conteiido, sendo desenvolvida, entretanto, pelo SplitHost. Este caso de uso é
responsdvel por mapear o identificador no localizador do host responsdvel pelo
armazenamento do contetudo (passo f e g da Figura 30, utilizando o mapeamento do
tipo 15). A interacdo deste caso de uso também interage com o caso de uso Assina
Conteiido, através do relacionamento <<extend>> e nio precisa ser acionado uma vez

que o no assinante ja possui o localizador do n6 publicador.
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4.8.2 Diagramas de Seqiiéncia

Os diagramas de Seqiiéncia formam outra espécie de diagramas UML
comportamentais e sdo responsdveis por modelar as interacdes entre os objetos em fungdo do

tempo em que estas interacdes ocorrem.

A Figura 32 ilustra a interacdo dos nds (assinante e publicador de um contetdo)
com os mecanismos de resolu¢do (Mecanismo de Busca, Sistema de Resolu¢do de Nomes e

Separador de Identificador e Localizador de Hosts) através de um diagrama de Seqii€ncia.
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Figura 32. Diagrama de seqiiéncia do GIRS para a publicacdo e assinatura de conteiidos.

N

Para a Figura 32, as mensagens 1, 2 e 3 correspondem a publicacio de um
conteudo, enquanto as mensagens de 4 a 13 correspondem a assinatura de um contetido

publicado. Sendo que a mensagem:
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Pub<ID_Nome,ID_Descritor>: representa a publicacdo do descritor relacionado a
um nome de conteudo, feita pelo NoPublicador junto ao Mecanismo de Busca (passo
a da Figura 30, desenvolvido através de um mapeamento do tipo 1);
Pub<ID_Descritor,ID_Conteiido>: representa a publicacdo do identificador de um
conteudo relacionado ao identificador do seu descritor. Esta publicacdo é feita pelo
No6Publicador junto ao Mecanismo de Busca (passo a da Figura 30, desenvolvido
através de um mapeamento do tipo 3);

Pub<ID_Contetido,ID_Host>: representa a publicagdo do identificador de um host
responsdvel por armazenar o conteido relacionado. Esta publicacdo € desenvolvida
pelo NoPublicador junto ao Sistema de Resolucdo de Nomes (passo b da Figura 30,
desenvolvido através de um mapeamento do tipo 5);

Sub<ID_Nome,ID_Descritor>: representa a assinatura do descritor relacionado a um
nome de conteddo feita pelo NoAssinante junto ao Mecanismo de Busca (passo ¢ da
Figura 30, desenvolvido através de um mapeamento do tipo 1);

ID_Descritor: corresponde a mensagem retornada pela requisicdo de assinatura do
descritor desenvolvida pela mensagem 4;

Sub <ID_Descritor,ID_Contelido>: representa a assinatura do identificador de um
conteudo relacionado a seu descritor feita pelo NoAssinante junto ao Mecanismo de
Busca (passo ¢ da Figura 30, desenvolvido através de um mapeamento do tipo 3);
ID_Contetido: corresponde a mensagem retornada pela requisi¢do de assinatura do
identificador do conteudo desenvolvida pela mensagem 6;

Sub <ID_Contetido,Loc_Contelido>: representa a assinatura do localizador de um
conteudo a partir do seu identificador feita pelo NoAssinante junto ao Sistema de
Resolugdo de Nomes (passo d da Figura 30, desenvolvido através de um mapeamento
do tipo 14);

Sub<ID_Conteiido,ID_Host>: corresponde a uma mensagem de auto-referéncia
através da qual o Sistema de Resolucdo de Nomes faz internamente o mapeamento
entre o identificador do conteudo requisitado e o identificador do host responsavel
pelo armazenamento deste conteido (passo e da Figura 30, desenvolvida através de

um mapeamento do tipo 5);
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10. Sub <ID_Host,Loc_Host>: corresponde a uma assinatura do localizador do host a
partir de seu identificador feita pelo Sistema de Resolugdo de Nomes junto ao
SplitHost (passo g da Figura 30 desenvolvida através de um mapeamento do tipo 15);

11. Loc_Host: corresponde a uma mensagem com o localizador do host solicitado pela
mensagem 10;

12. Loc_Contelido: corresponde a uma mensagem retornada ao NoAssinante, contendo o
localizador do conteudo requisitado;

13. SubConteiido: corresponde a assinatura do conteddo, propriamente dito, solicitada

pelo NoAssinante ao NéPublicador.

4.8.3 Diagramas de Atividades

Os diagramas de Atividades sdo diagramas comportamentais UML que modelam a
l6gica exigida para implementar os comportamentos do sistema. Este tipo de diagrama ilustra
o fluxo de trabalho através de tarefas e decisdes a serem executadas pelo usudrio e/ou sistema
(PENDER, 2004). A Figura 33 ilustra o diagrama de Atividades do GIRS para a assinatura de

conteudos.
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Figura 33. Diagrama de atividades do GIRS para a publicagdo e assinatura de conteiidos.

A Figura 33 ilustra o fluxo de decisdes e de tarefas para a assinatura de um
conteido do ponto de vista do usudrio. Para este diagrama, considera-se que o contetido ja se
encontra publicado no Mecanismo de Busca, bem como no Sistema de Resolucdo de Nomes.

Uma vez que o usudrio ja possui o localizador do conteido (ou o localizador do
host responsavel por armazenar o conteudo) de interesse, o fluxo € entdo direcionado para a
atividade Assina_Contetido e, posteriormente, o fluxo é entdo finalizado. Caso contrério, o

fluxo € direcionado para mapeamentos seqiienciais até que o usudrio consiga tal localizador.
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Caso o usudrio ndo possua o identificador do conteido de interesse, o fluxo é
entdo direcionado para pesquisas baseadas em informacdes legiveis que auxiliam o processo
de busca do descritor e, posteriormente, do identificador deste conteudo. Existe ainda a
possibilidade de o usudrio cancelar a busca, bem como reinicié-la, inserindo ou refinando os

atributos e metadados organizados em descritores do contetido.

4.8.4 Diagrama de Classes

Conforme (PENDER, 2004), os diagramas de Classes sdo diagramas estruturais
UML responsaveis por modelar os recursos e os relacionamentos entre estes recursos
utilizados pelo sistema. Recursos podem representar qualquer entidade que possua atributos e
operacdes como: pessoas, materiais, hosts e conteidos. Estes diagramas sdao considerados um
dos principais diagramas UML, uma vez que eles modelam os recursos essenciais para a
operacdo correta do sistema, além de serem os principais diagramas utilizados para a geragao

do cédigo do sistema.

A Figura 34 ilustra o diagrama de Classes sob uma visdo ampla das classes do

GIRS para a publicagdo e assinatura de contetdos.
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Figura 34. Diagrama de classes (a) do GIRS para a publicacdo e assinatura de contetidos.

A classe Host é uma generalizacdo das classes HostPublicador e HostAssinante,
dado que ambas possuem atributos em comum. Além de armazenar objetos da classe
Conteiido, os objetos da classe Host publicam e assinam objetos de Conteiido junto aos
objetos da classe MecanismodeResolucdo. Ja a classe MecanismodeResolugdo generaliza as
classes MecanismodeBusca, NRS e SplitHost, uma vez que ambas compartilham a mesma
finalidade, que € aceitar assinaturas e publica¢des. Por outro lado, os objetos da classe

Descritor sdo responsdveis por descrever objetos da classe Contetido.

A Figura 35 ilustra de forma detalhada os atributos, operagcdes e relacionamentos

das classes do GIRS para a publicagdo e assinatura de contetidos.
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Figura 35. Diagrama de classes (b) do GIRS para a publicagdo e assinatura de contetidos.

Os objetos da classe Host possuem os atributos Identificador, Nome e Localizador,
bem como a operacido Armazena, através da qual eles se relacionam com os objetos das classes
Contetido e Descritor. Ja as operagdes Publica e Assina da classe host representam 0s
relacionamentos entre esta classe e os MecanismosdeResolucdo (Mecanismo de Busca, NRS e

o SplitHost).
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Conforme citado na Sec¢do 4.2 e ilustrado pela Figura 34, apesar de existir a
especializacdo das classes MecanismodeBusca, NRS e o SplitHost, ambas poderiam ser
generalizadas € uma mesma classe MecanismodeResolugdo teria os mesmos atributos e
desempenharia as operagdes das trés classes especializadas. Entretanto, justifica-se a
especializac@o de tais classes, o fato de elas usarem tipos de mapeamentos peculiares a cada
classe e, para reduzir a complexidade do projeto, dividindo as classes de resolugdo em

modulos.

Os objetos da classe Descritor descrevem os objetos da classe Contetido através
das operacdes RecebeAtributos e EditaAtributos. A operacdo Relacionaldentificador, como o
préprio nome diz, € responsdvel por relacionar identificadores de objetos da classe Contetido
descritos por um objeto da classe Descritor. Assim como mostrado na estrutura do descritor,
apresentado na Secdo 4.3, os objetos da classe Descritor possuem os atributos Identificador,

Localizador, TempodeVida e ldentificadoresRelacionados.

Os objetos da classe Conteiido possuem os atributos Identificador, Nome e
Atributos, sendo que este ultimo representa informagdes sobre o objeto de conteido como
versdo, codificacdo e formato de arquivo. Ja a classe Mapeamentos corresponde a uma classe
de associagdo, uma vez que os objetos da classe Host utilizam estas classes para publicar e

assinar os atributos dos objetos de contetdo junto aos Mecanismos de Resolugdo.
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Capitulo 5

Conclusoes

Nesta dissertacdo foram reunidas diversas arquiteturas de redes que propdem a
separagdo entre identificadores e localizadores de hosts e da informagdo. A partir deste
levantamento, foram feitas algumas comparacdes com o objetivo de delinear os principais
desafios para se aplicar tal desacoplamento. Além disso, verificaram-se as principais
vantagens e desvantagens dos sistemas planos e hierdrquicos de identificacdo utilizados por

arquiteturas de redes atuais e futuras.

Concluiu-se que, para identificar independentemente e unicamente as entidades
(hosts e objetos de conteido), os sistemas de identificadores planos sdo extremamente
eficientes, uma vez que tais sistemas nao sdo atrelados a entidades centralizadas para criacdo e
gerenciamento destes identificadores. Este fato torna os identificadores livres de qualquer
estrutura hierdrquica baseada em localizacdo, suportando naturalmente o desacoplamento de
identificadores e localizadores destas entidades e mais seguros, uma vez que os sistemas de

identificacdo ndo possuem um ponto centralizado de vulnerabilidade.

Entretanto, identificadores planos geralmente sdo opacos e livres de semantica.
Desta forma, além da necessidade de identificar unicamente entidades (hosts e objetos de
conteudo), € necessdrio nomear e descrever tais entidades de forma legivel. Com isso, propde-
se a atribui¢do de nomes e de objetos descritores legiveis aos hosts e aos objetos de contetido,
de forma que as informacdes legiveis possam auxiliar o processo de busca e localizacdo das

entidades com base na sua semantica € no seu contexto.
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Para o mapeamento de identificadores planos, as DHTs formam uma estrutura
descentralizada e altamente escaldvel. Isto se deve a natureza distribuida e genérica dos
protocolos DHTs, o que permite criar redes sobrepostas independentes da arquitetura de rede
existente, formando topologias eficientes para distribuir servidores de mapeamentos ao longo

da rede.

Com base nas andlises, comparacdoes e nos desafios delineados entre as
arquiteturas de redes estudadas, foi proposto um Sistema Generalizado de Resolucido de
Indirecdes para tratar os mapeamentos dindmicos entre os atributos (nome, identificador,
localizador e descritor) de hosts e de objetos de conteudo. Justifica-se tal proposta pela
necessidade de identificar unicamente as entidades, bem como nomea-las e descrevé-las de
forma legivel, além de criar ligacdes dinadmicas entre os seus atributos, suportando

naturalmente a mobilidade e o multihoming destas entidades.

Em comparacdo com cada uma das arquiteturas estudadas, as principais vantagens

ao se utilizar o Sistema Generalizado de Resolu¢do de Indirecdes sao:

e desacoplamento de identificadores e localizadores das entidades fisicas e logicas,

suportando naturalmente a mobilidade e o multihoming destas entidades;

¢ identificacdo estatisticamente Unica baseada em identificadores planos, em conjunto
com nomes e descritores criados com informacdes legiveis e semantica para hosts e

conteudos;

e resolucdo de indire¢des para identificadores, nomes, descritores e localizadores de

forma generalizada através de mapeamentos dinamicos e distribuidos;

¢ independéncia de tecnologia de interconexdo. Pode-se aplicar as redes IP atuais,
utilizando um dos protocolos DHTSs, bem como para abordagens de redes centradas

na informacgao;
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e flexibilidade da arquitetura para a insercao de novas entidades fisicas como pessoas e
usudrios e de entidades l6gicas como servi¢os, dominios e aplicagdes, bem como a
flexibilidade para a inser¢do de novas classes de mapeamentos relacionados as

entidades inseridas.

Em suma, as principais contribui¢des deste trabalho estdo na andlise do problema
para a identificacdo de entidades em redes atuais e futuras e uma proposta para a solu¢do dos
problemas delineados. Visto que o problema da identificacdo e da localizacdo de hosts e de

objetos de informacdo é muito amplo, algumas sugestdes de trabalhos futuros incluem:

e desenvolvimento de um coédigo de implementacdo de software para o Sistema
Generalizado de Resolucido de Indirecdes, incluindo o cédigo para a estrutura dos
descritores baseado em uma linguagem que forneca informacdes legiveis, como por

exemplo, a XML ou a OWL;

e desenvolvimento de um ambiente de testes para o Sistema Generalizado de
Resolucdo de IndirecOes utilizando uma das abordagens DHTs que implemente o

cendrio de mapeamentos com o paradigma publica/assina;

e ampliacdo da andlise e agregacdo a proposta de técnicas de seguranga, como por
exemplo a auto-certificagdo da integridade dos dados e autenticacdo do proprietdrio
propostas em (AHLGREN, et al.,, 2010); mecanismos de escopo e privacidade
propostos em (AIN, et al., 2010), multiplos dominios e niveis hierdrquicos propostos

em (HANKA, et al., 2008);

e ampliacdo do estudo e andlise de técnicas de roteamento baseado em identificadores
planos como o ROFL (CAESAR, et al., 2006), o LLC (OHLMAN, et al., 2009), o
SPSwitch (ESTEVE, et al., 2008) e o roteamento plano baseado na operagdao XOR
(PASQUINI, et al., 2010b).
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